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第1章 优化概述

在桌面虚拟化项目中，目前 Windows 7 是作为用户操作系统使用的最多的一款。而 Windows 7 操

作系统本身是基于传统物理 PC 设计的并没有对于虚拟化平台有任何优化，所以合适的优化对于

Windows 7 在虚拟化平台上的使用体验、稳定性、登录速度都有明显的改善。

同时目前作为 Citrix 应用交付 XenApp 的主要交付平台，Windows 服务器端操作系统目前多是使用

Windows Server2008R2 版本，而对于 Citrix 桌面交付体系来说，XenApp 同 XenDesktop 同样重要，甚

至在中大客户群的使用场景中，XenApp 使用量更为巨大，顾为了保证交付质量对于 Windows Server 包

括其上 IE 的优化都是十分重要的组成部分。

第2章 优化步骤

无论是 Windows 7 还是 Windows Server 2008 R2 都是十分复杂的操作系统，所以对于整个优化需

要需要通过注册表、组策略、Windows Service 管理等多种方式来实现，后续会逐步整合成脚本来实

现。

注意：本优化指南完全适用于 Windows 7 池化无状态桌面以及 XenApp 虚拟应用、共享桌面，对于

专有桌面则需要视实际情况调整。如：是否关闭 Windows Update 等请自行调整。另外桌面主题以及部

分特效都会被关闭，故需要保留这些配置，也请自行调整相应参数。

本文中所列的优化内容并不是一个放之四海而皆准的标准化步骤，他只是在绝大多数情况下适用。

请基于项目的实际情况作出合理的调整。

2.1 Windows 7 通用优化

步骤 操作

1. 请确保登录 Windows 7 母镜像虚拟机，把需要安装的软件、补丁都安装到位，确保在完成优

化操作之后系统就会进行
2. 通过如下脚本，关闭、禁用在虚拟化环境中不必要的相关服务。

注：如插入的附件使用有异常，请至 2.4 直接下载原文件（推荐）。
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步骤 操作

3. 在 开始 -> 运行, gpedit.msc，定位到：

计算机配置 -> 管理模板 -> Windows 组件 -> Windows 错误报告，选择禁用日志记录

4. 选择“已启用”以禁用日志记录
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步骤 操作

5. 定位到：计算机配置 -> 管理模板 -> Windows 组件 -> Windows Update，

6. 选择 已禁用。

7. 定位到：计算机配置 -> 管理模板 -> 系统 -> 系统还原，选择 “已禁用”以“关闭系统还

原”。

8. 定位到：用户配置 -> 管理模板 -> 个性化
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步骤 操作

9. 启用屏幕保护程序， 选择 “已启用”。

10. 阻止更改屏幕保护程序，选择 “已启用”。

11. 密码保护屏幕保护程序，选择 “已启用”。
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步骤 操作

12. 设定 屏幕保护程序超时 为 600。

13. 设定 强制使用特定的屏幕保护程序 为 已启用，并指定名称为：scrnsave.scr
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步骤 操作

14. 通过如下注册表，调整部分参数及关闭部分不需要功能。

15. 可以打开注册表，确认相关的值都已经成功录入。
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2.2 Win7 组策略 GPO 建议设定

在 2.1 部分的内容，我们通过脚本以及一定的手工方式，对 Windows7 的虚拟机通过关闭服务等方

式进行了优化。但这种方式比较适合小规模的环境，或者大环境中的小的分支或特定环境进行设定。但

如果到了大规模环境，我们就会建议将相关的优化动作，通过微软活动目录的组策略 GPO 来进行统一

的管理。这样省时、省力而且基本不受模板变更的影响。

但对于刚接触桌面虚拟化的工程技术人员，个人建议如果你本人对于微软的活动目录并不是特别熟

悉，建议参考 2.1 的内容进行配置。不合理的 GPO 设定反而可能导致不必要的问题。

为了方便大家的使用，特将一组较为常用的 User/Machine GPO 作为模板提供。本章节内容都将基

于此组 GPO 组策略来实现，部分需要手动调整的设定，正文中会有提示，请在导入后自行修改。

Win7-GPO-Template.zip

步骤 操作

1. 请严格按照 PoC Runbook 的要求，将虚拟桌面和用户分开部署在不同 OU 中。为了加速用户

登陆虚拟桌面以及获取策略，我们的组策略也分别对应 User/Machine 分别建立。

2. 通过 AD 域管理登陆并打开 GPMC(组策略管理控制台）。在组策略对象下新建两个新的空组策

略：Win7-HVD-User，Win7-HVD-Machine

（注：在任何时候都不要直接修改默认的 Default Domain Policy）
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步骤 操作

3. 选择新建的组策略，右键导入设置，将前序提供的组策略模板按照对应的配置进行导入。

4. 导

入

成

功

导入成功后，在对应组策略的右侧，设置内容下，将显现对应的配置。



第 11 页

步骤 操作

5. 选中 Win7-HVD-User，可以发现文件夹重定向已经启用。如果您已经通过 DDC 的策略完成

了文件夹重定向的配置，请根据自己实际情况调整。
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步骤 操作

6. 选中 Win7-HVD-User，右键编辑。展开 用户配置 -> 策略 -> 文件夹重定向，选择

AppData(Romaing)，右键点击属性。指定正确的根路径保存用户数据。

并重复此操作在 桌面、文档、联系人、搜索、收藏夹。本例没有配置 开始菜单和下载，请

结合实际情况调整。
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步骤 操作

7. 在管理模板，及 Windows 等配置操作中，有如下设定。请根据实际情况调整。
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步骤 操作

8. 修改墙纸。本例中所有的桌面墙纸都指向了虚拟桌面本地 C:\Admin\Citrix_logo.jpg 文件。请

根据实际情况调整，或删除此设定。

citrix_logo.zip

9. 注册表设定。通过组策略同样可以将大量注册表的设定，进行推送。请根据实际情况增减。
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步骤 操作

10. 选中 Win7-HVD-Machine，对于 Windows 设置 -> 安全设置，本地策略、安全选型部分，有

如下设定：
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步骤 操作

11. 在管理模板中，有如下设置。其中也包含有一些 UPM 的设定，所以是使用 GPO 还是组策略

来完成 UPM 设定，请根据实际情况调整。

注：UPM 和 User Data 都是通过 CIFS 网盘挂载，如果考虑最佳性能，建议 UPM 放在性能更

好的存储上，而且控制用户 Profile 大小在 30M/每用户以内。

修改用户存储路径：
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步骤 操作

12. 其他 Windows 组件、系统等部分配置，请结合实际情况删减。
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步骤 操作

13. 在系统服务中，将不必要的启动的服务设定为禁用，以减少系统启动项，提高启动速度。请

根据实际情况消减。

注：请注意非本例中所列的系统级服务请勿随意禁用，随意禁用可能导致系统不正常工作。
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步骤 操作

14. Windows 设置 -> 注册表，通过注册表修改一些 GPO 无法实现的策略，提高虚拟机相应速度

已经稳定性。请根据实际情况删减。

15. 在确认组策略已经配置好了以后，将组策略关联到对应的用户、计算机 OU 上。

注：建议在组策略部署到生产环境前，将此组策略先挂载到专用测试OU上，待登录验证无问

题后再关联到对应的生产用户的 OU 上。
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步骤 操作

16. 登陆虚拟桌面，在开始运行 rsop.msc，将获取此电脑目前的所获取的组策略，查看是否组策

略都已经应用成功。

2.3 Win Server 组策略 GPO 建议设定

同 Windows 7 组策略以后，由于所有的生产环境都不一样，所以本例中所列的策略都只能是参考。

本章节中，Windows 7 部分已经做过说明的内容将不再重复截图说明，请上下文比照使用。

XA-Win2K8R2-GPO.zip

步骤 操作

1. 对于 Windows Server for XenApp 所使用的组策略，整个结构与 Windows 7 相类似，故同样

请确保所有的 XenApp 服务器都存在专用的 XenApp OU 下
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步骤 操作

2. 将附件中组策略解压后，通过 AD 域管理登陆并打开 GPMC(组策略管理控制台）。在组策略对

象下新建两个新的空组策略：XA-Win2K8R2-Machine，XA-Win2K8R2-User。并完成组策略

导入。

（注：在任何时候都不要直接修改默认的 Default Domain Policy）

3. 将两个组策略同时关联到 XenApp OU 上，

4. 选中 XA-Win2K8R2-User 策略，移动至右侧 委派，点击右下角的高级。选择 Domain

Admins，选择应用组策略，勾选拒绝。
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步骤 操作

5. 添加 ctxadmin 账号，选 应用组策略，并勾选 拒绝。

6. 由于 XenApp 用户都是登录的此 Windows 服务器，所以所有的计算机策略、用户策略都需要

使用此 OU 对应的策略，故需要在计算机策略上启用环回处理，
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步骤 操作

7. 计算机策略中，请修改 Profile Management 的设定。

8. 用户策略，请修改文件夹重定向部分。如果您已经通过 DDC 的策略完成了文件夹重定向的配

置，请根据自己实际情况调整。
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步骤 操作

9. 限制用户访问 XenApp本地磁盘。XA-Win2K8R2-User策略，用户配置 -> 策略 -> 管理模板

-> Windows 组件 -> Windows 资源管理器。选择隐藏“我的电脑”中的这些指定的驱动器、

防止从“我的电脑”访问驱动器。

10. 其他参数请自行研究。

2.4 部分 IE 优化参数

在 Citrix 桌面项目中，尤其是 XenApp 交付移动应用场景中，IE 是最常用浏览器。由于 IE 也涉及到

大量的设定，本章节也只列出一些常用的设定。

步骤 操作

1. 编辑 XA-Win2K8R2-User，用户配置 - > 策略 –> 管理模板 –> Windows 组件 –> Internet 

Explorer，关闭加速器。
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步骤 操作

2. 选择删除浏览器， 选择网页保存历史记录，默认为 20 天，可自行修改。

3. 在 Internet 控制面板 -> 安全页 –> Intranet 区域，选择：

启用 显示混合内容，

启用 关闭首次运行选择启用。
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步骤 操作

4. 重复操作，将 Internet 区域、本机计算机区域、受限制的站点区域等所有区域都将 首次运行

选择启用，设定为 启用

5. 防止用户使用搜索栏进行访问本机数据， Internet 设置 -> 搜索。
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步骤 操作

6. 关闭 Windows Search 自动完成。

7. 允许保存 Cookie，以规避部分内网用户不能登录的问题。

用户配置 -> Internet Explorer –> 安全，选择导入当前安全区域，选择 隐私，选接受所有

Cookie。
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步骤 操作

8. 请修改文件夹重定向部分。如果您已经通过 DDC 的策略完成了文件夹重定向的配置，请根据

自己实际情况调整。

9. 限制用户访问 XenApp本地磁盘。XA-Win2K8R2-User策略，用户配置 -> 策略 -> 管理模板

-> Windows 组件 -> Windows 资源管理器。选择隐藏“我的电脑”中的这些指定的驱动器、

防止从“我的电脑”访问驱动器。
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2.5 通过 PVS 进行优化

步骤 操作

1. 在安装 PVS target Device 的最后，务必将 “Provisioning Service 设备优化工具”选项都勾

选。

2. 导入注册表，调整部分参数及关闭部分不需要功能。（可选）
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第3章 在母镜像交付前注意事项

3.1 Windows 补丁

对于 Windows 操作系统来说，合理的安装补丁能解决很多已知问题并提供安全性和主机性能，所

以请和客户的 Windows 管理员协调包括 Windows 7 客户端操作系统，Windows Server 管理服务器，

XenApp 承载服务器所应被安装的 Windows 补丁。

如果客户本身没有完善的 Windows 补丁管理机制，请通过 Windows update Service 或下载补丁包

来完成。下面是网上可以下载的 Windows 7 集成补丁已经 Citrix 官方推荐的 Windows Server 2008R2

的补丁。

Windows 7 简体中文集成补丁包

 Windows7SP1 补丁包(Win7 补丁汇总)(x86 位) (R)

http://www.xiazaiba.com/html/4041.html

 Windows7SP1 补丁包(Win7 补丁汇总)(x64 位) (R)

http://www.xiazaiba.com/html/4048.html

 Recommended Hotfixes for XenApp 6.x on Windows Server 2008 R2

http://support.citrix.com/article/CTX129229

注：虽然此 KB 是适用于 XenApp 6.X，但在 Windows 层面仍然是可以作为参考 KB。

3.2 其他注意事项

步骤 操作

1. 删除不必要的 Windows 组件，如: Windows Media Center, DVD Maker, 平板组件等

http://www.xiazaiba.com/html/4041.html
http://www.xiazaiba.com/html/4048.html
http://support.citrix.com/article/CTX129229
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步骤 操作

2. 将 Windows Page file 的最小值和最大值设定为相同大小。

控制面板 -> 系统 -> 高级系统设置 -> 性能 -> 高级 -> 高级-> 虚拟内存

取消勾选 将自动管理所有驱动器的分页大小，在自定义大小，将初始大小和最大值设定为相

同。具体数值，保险情况可以设定为：1~1.5 倍的物理内存大小。定义更准确的虚拟内存大小

可以参考此 KB。
http://blogs.citrix.com/2011/12/23/the-pagefile-done-right/

http://blogs.citrix.com/2011/12/23/the-pagefile-done-right/
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步骤 操作

3. 对 C 盘做磁盘清理和对驱动器进行优化整理。

4. 选择被 Citrix 官方认证过的防病毒软件及版本。并对 AntiVirus 做合理的设定，排除掉部分

Citrix 核心进程等。
http://blogs.citrix.com/2013/09/22/citrix-consolidated-list-of-antivirus-exclusions/

5. 确保需要安装的 Windows 补丁、应用程序更新等都已经更新完成。

http://blogs.citrix.com/2013/09/22/citrix-consolidated-list-of-antivirus-exclusions/
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步骤 操作

6. 通过 Autoruns 去除掉不必要的启动项。从微软官方网站下载，
https://technet.microsoft.com/en-us/sysinternals/bb963902.aspx

注：请不要随意清除自己不清楚的选项，Microsoft、Citirx 以及系统相关的勿动。一般只对

Logon 下的选项进行清除。

类似于 Java Update，一些已经都不存在的启动项可以清除。

为防止误操作，请先只 Uncheck，不要直接 Delete。

7. 清空 Event log。

8. 如果是 PVS 环境，target device 再运行一次 PVS Optimizer。

https://technet.microsoft.com/en-us/sysinternals/bb963902.aspx
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第4章 Windows 7 官方优化指南

Windows 7 

Optimisation Settings v1.0.xlsx

Win7 Pooled 

Desktop Optimisation Guide v1.0.pdf

如前文所述，Windows 操作系统是非常复杂的系统，对于 Windows 进行优化是繁琐而慎重的事

情。同时由于每个项目的环境不同，所需要的优化策略也各不相同，所以没有一个适用于所有客户的优

化包。

Citrix 顾问团队对 Windows 7 上与虚拟桌面相关的组策略、注册表、部分常用应用都做了详细的说

明。并通过不同颜色来代表是否推荐使用，在此所有标注为绿色的都可以安全的使用，其他颜色请自行

测试后使用。

同时由于 Windows 7 与 Windows Server 2008R2 使用相同的内核，故大部分的策略与设定是通用

的。

 Caution: Items marked Red may require further research before implemented

 Items marked Amber should be reviewed as appropriate (based on their description) 
Some items are dependent on other configurations

 Items marked Green should in most cases be applied and are considered relatively safe 
(they still need to be considered as appropriate to the environment (under review)

 Caution: Items marked Yellow are application specific and are not fully validated. If 
configuring the application further research is required in this regards

第5章 附：脚本打包及参考文档

 相关附件下载地址

链接：http://pan.baidu.com/s/1gdfJu1t 密码：2ld7

 How to Optimize XenDesktop Machines
http://support.citrix.com/article/ctx125874

 Windows 7 Optimization Guide
http://support.citrix.com/article/CTX127050

http://pan.baidu.com/s/1gdfJu1t
http://support.citrix.com/article/ctx125874
http://support.citrix.com/article/CTX127050
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产品版本

产品 版本
XenDesktop 7.6

XenApp 7.6

XenServer 6.2 SP1

Provisioning Server 7.6

NetScaler 10.1


