
标准化实施方案 | 白皮书 | Citrix XenDesktop/XenApp/NetScaler

PoC标准化实施指南

基础环境

10 Director & NetScaler Insight Center

使用指南

版本：2.0

www.citrix.com



第 2 页

目    录

修正历史 ..................................................................................................................................................................2

第 1 章 Director 简述 ..............................................................................................................................................3

第 2 章 Director 性能监控功能介绍 ......................................................................................................................4

第 3 章 Director 桌面维护功能介绍 ....................................................................................................................14

第 4 章 NetScaler Insight Center 显示更多的信息 ..........................................................................................22

第 5 章 NetScaler Insight Center 与 Director 整合 ..........................................................................................30

产品版本 ................................................................................................................................................................31

修正历史

修正 改变说明 更新者 日期

V1.0 新建
陈余南、李申君、

孙凌、杨华
2014年7月11日

V 2.0 增加NetScaler Insight Center 钱凯 2015年4月3日

V2.1 增加insight显示内容 钱凯 2015年4月9日



第 3 页

第1章 Director 简述

Director 是一款基于 Web 的 Citrix XenDesktop、XenApp 性能运维监控工具，IT 支持团队和技术

支持团队可以利用该工具监控 XenApp 或 XenDesktop 环境和进行故障排除，以避免这些问题危及系

统。此外，还可以为最终用户执行支持任务。

Director 提供了面向特定管理员定制的不同界面视图。 产品权限决定显示的内容和可用的命令。例

如，技术支持管理员可以看到专为技术支持任务定制的界面。 Director 允许技术支持管理员搜索报告问

题的用户并显示该用户相关的活动，例如用户的应用程序和进程的状态。 他们可以通过执行相应操作来

快速解决问题，例如终止无响应的应用程序或进程，重影用户计算机上的操作，重新启动计算机或重置

用户配置文件。

相比之下，完全权限管理员可以查看和管理整个站点，并且可以对多个用户和计算机执行命令。 控

制板提供了部署各主要方面的概况，例如会话状态、用户登录和站点基础结构。 信息每分钟更新一次。

如果出现问题，将会自动显示有关所发生故障的数量和类型的详细信息。

重要: 要保护通过网络使用纯文本发送的用户名和密码的安全，Citrix 强烈建议您仅允许使用 HTTPS

（而不是 HTTP）进行 Director 连接。 某些工具可以读取 HTTP（未加密）网络数据包中的纯文本用

户名和密码，这会对用户造成安全风险。

配置权限

要登录 Director，具有 Director 权限的管理员必须是 Active Directory 域用户并且必须具有以下权

限：

• 对要搜索的所有 Active Directory 林的读取权限（请参阅高级配置）。

• 配置的委派管理员角色（请参阅委派管理和 Director）。

• 要重影用户，必须使用适用于 Windows 远程协助的 Microsoft 组策略来配置管理员。 此外：

• 安装 VDA 时，确保在所有用户设备（默认处于选中状态）上启用 Windows 远程协助功能。

• 在服务器上安装 Director 时，确保已安装 Windows 远程协助（默认处于选中状态）。 但默认情

况下服务器上禁用此功能。 无需对 Director 启用此功能，即可为最终用户提供协助。 Citrix 建议

将此功能保持禁用状态，以提高服务器的安全性。

• 要使管理员能够启动 Windows 远程协助，请使用远程协助的相应 Microsoft 组策略设置向其授予

所需的权限。 有关信息，请参阅 CTX127388: How to Enable Remote Assistance for Desktop 

Director（如何为 Desktop Director 启用远程协助）。
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第2章 Director 性能监控功能介绍

步骤 操作

1. 在此 PoC 测试环境中，Director 与 DDC 桌面服务器安装在了同一台主机上。并请下载最新版

本的 Director7.6.200 的更新包。
https://www.citrix.com/downloads/xendesktop/product-software/xendesktop-76-feature-pack-
1-platinum.html

2. 在浏览器中输入：http://192.168.10.152/director，打开登录页面。使用 ctxadmin 登录。

用户名：ctxadmin

密码：citrix@123

域：citrixlab.local

由于不是通过 https 访问，系统会有提示“您的连接不安全”。

注：Director 不支持 Internet Explorer 9 及其之前版本。

https://www.citrix.com/downloads/xendesktop/product-software/xendesktop-76-feature-pack-1-platinum.html
https://www.citrix.com/downloads/xendesktop/product-software/xendesktop-76-feature-pack-1-platinum.html
http://192.168.10.152/director
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步骤 操作

3. 在主界面中可以查看环境的使用情况，基础结构状态以及报错信息。显示的信息每分钟刷新

一次，该版本的 Director 集成了 EdgeSight 功能。

4. 点击页面上方的“趋势”按键，可以打开性能监控界面。
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步骤 操作

5. 在“会话”选项卡中可以查看到过去一段时间内会话连接的情况。

6. 在“交付组”的下拉菜单中可以选择想要单独查看的交付组。
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步骤 操作

7. 在“时间段”下拉菜单中可以选择需要查看的时间段。

8. 点击页面右上方的“导出”按键可以导出图形或图形数据。在其他选项卡中均有此功能。

9. 在“连接失败”选项卡中可以查看过去一段时间里连接失败的情况，鼠标悬停在图标的红色

节点上可以看到连接失败的次数以及时间点。
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步骤 操作

10. 点击红色的节点可以查看具体的事件和发生的时间。

11. 在“计算机类型”的下拉菜单中可以选择需要查看的操作系统类型。
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步骤 操作

12. 在“故障类型”的下拉菜单中可以选择查看不同的故障类型。

13. “发生故障的桌面操作系统计算机”和“发生故障的服务器操作系统计算机”选项卡中可以

查看一定时间段里出现故障的桌面和服务器操作系统。

14. 在“登陆性能”中可以查看用户登录的次数，登陆时长以及平均时长
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步骤 操作

15. 将鼠标悬停在图标的某个时间点上是，会出现详细的登录用时信息。

16. 在“负载评估器指数”中可以查看相应的负载信息。
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步骤 操作

17. 将鼠标悬停在图标中的每一个时间点上时，可以查看详细的负载信息。

18. “Network”需要结合 NetScaler HDX Insight，显示网络信息。详见本文第 4/5 章节。

19. 点击页面最上方“过滤器”按钮，打开过滤器。在查看中选择“计算机”可以分别查看发布

的虚拟桌面和虚拟应用服务器的信息
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步骤 操作

20. 勾选其中的一台虚拟桌面计算机，可以对选中的虚拟桌面计算机进行电源操作，开关维护模

式和向虚拟桌面发送消息。

21. 在在“查看”中选择“会话”可以查看相应的会话信息。

22. 选中其中的一个会话记录，可以对选中会话进行注销或断开操作。
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步骤 操作

23. 在“查看”中选择连接，可以查看过去一段时间里的连接的详细信息。

24. 需要的时候点击右侧的导出功能，将你需要的信息进行导出汇总。支持格式有

PDF/CSV/EXCEL。
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第3章 Director 桌面维护功能介绍

步骤 操作

1. 在页面右上方的搜索框中输入需要查找的用户账号，点击回车。

2. 在任务管理器界面中可以看到虚拟桌面中正在运行的应用程序和进程，
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步骤 操作

3. 选中相应的应用或者进程，点击上方的“结束应用程序”或者“结束进程”可以关闭相应的

应用和进程。

4. 点击“重新启动”可以重启该用户的虚拟桌面，点击“重影”可以控制用户的虚拟桌面。
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步骤 操作

5. 等待重影启动

6. 浏览器跳出保存提示时直接点击“打开”

7. 用户在虚拟桌面中点击“是”允许管理员进行远程协助。
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步骤 操作

8. 管理员可以看到用户的桌面。

9. 管理员点击“请求控制”。在用户同意控制后，可以对虚拟桌面进行控制。
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步骤 操作

10. 在用户同意控制后，管理员可以对虚拟桌面进行控制。

11. 点击页面右上角的“详细信息”
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步骤 操作

12. 在详细信息的上半部分依次可以查看该用户开启的虚拟桌面的活动管理器，计算机详细信息

和会话详细信息。并通过相应的控制按键对该虚拟桌面进行相关的管理控制。

并可以显示已经安装的各个 hotfix。

13. 选择虚拟桌面这台计算机，可以更为详细的看到这台虚拟桌面的各项指标，包括 CPU、内存

使用率，磁盘的延迟和队列都能显示，方便我么评估虚拟桌面的性能情况。
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步骤 操作

14. 回到前序页面的下半部分，可以看到用户登录虚拟桌面是的登录时长的详细信息。

15. 在页面最下方左面的“个性化”界面中可以查看用户配置文件 UPM 以及 Personal vDisk 的

信息和重置用户配置文件以及 Personal vDisk。本例中，没有 Personal vDisk 故显示不可

用，UPM 内容请详见 Lab 13，谢谢。



第 21 页

步骤 操作

16. 在页面最右下方的“HDX”界面中可以查看到 HDX 的相应信息。方便对各种图形图像、音视

频等高清策略进行展示。
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步骤 操作

17. 点击其中的某一项功能，可以查看详细信息。

第4章 通过 NetScaler Insight Center 显示更多终端网络

在完成 NetScaler Gateway 的配置之后，NetScaler Insight Center 功能可以提供非常详细的访问记

录、session 信息和报表功能。非常适合于中大客户中，用户对于各种访问信息收集统计等相关需求。

步骤 操作

1. 首先请确保 Lab 07 相关的 NetScaler ICA 发布都已经完成，访问 www.citrix.com/download

下载 NetScaler Insight Center。目前最新版本为 10.5.56。

注：对应的 NetScaler 版本 10.1 和 10.5 的版本，并需要 NetScaler 白金版 license。

http://www.citrix.com/download
http://www.citrix.com/download
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步骤 操作

2. 由于 NetScaler 一般放置在 DMZ 区，而 NetScaler Insight Center 多放置在内网，所以如下

端口需要打开。
TCP ports 80 and 443 between NetScaler Insight Center and NetScaler(s)
TCP port 22 for SSH communication between NetScaler Insight Center and NetScaler(s)
UDP port 4739 for AppFlow communication between NetScaler Insight Center and 
NetScaler(s)
ICMP for ping reachability between NetScaler Insight Center and NetScaler(s)

3. 选择合适的虚拟化平台版本下载 NetScaler Insight Center Appliance 导入。

4. 导入后完成基本的网络配置，如：IP 地址、子网掩码、网关等。

5. 通过浏览器访问 NetScaler Insight Center。首先完成其他基本配置，如：时区，NTP 等。确

保系统的基本配置正确。
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步骤 操作

6. 点击 Configuration 下的 Inventory，右侧点击 Add，输入 NetScaler 的 MIP 地址和对应的账

号密码。

7. 对应的记录生成。
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步骤 操作

8. 点击这条记录，在 Application List 下的下拉菜单中，选择 VPN。

9. 选择 IP Address，右键选择 Enable AppFlow。
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步骤 操作

10. 在弹出的对话框中选择“true”，并在 Export Option 中选择 ICA，点击 OK。

11. 如果此时状态显示为绿色代表创建成功。

12. 为了进一步确认此设定成功，可以到 NetScaler 上进行确认。打开 NetScaler，展开 System -

> AppFlow –> Collectors，对应的策略应该已经自动添加上。如果没有请确认网络端口等防火

墙设定。

13. 此时可以访问通过 NetScaler 访问一个虚拟桌面或虚拟应用，来验证相关配置是否真的生

效。

在完成了一次登陆以后，NetScaler 会把记录一个信息，有 Hits 代表现在的访问已经记录，说

明这次访问的信息已经被记录。
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步骤 操作

14. 此时打开 NetScaler Insight Center 的 Dashbard，展开 HDX Insight 就可以获得访问的详细信

息。

注：由于传输处理等原因，数据会有一定程度的延迟。

15. 根据需要选择 Users/Application/Desktops 和时间间隔，
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步骤 操作

16. 可以多选 3 个选项来显示更多的信息（最多一次只能选择 3 种）

17. 下部将显示更为详细的内容。



第 29 页

步骤 操作

18. 列如点击 Desktops，可以看到每 session 更为详细的内容。

19. 随着时间的增长，历史记录将会越来越丰富，其参考意义也就越来越大。
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第5章 NetScaler Insight Center 与 Director 整合

Director 作为 Citrix 整个 XenDesktop、XenApp 管理平台的监控中心，能够很好的整合 NetScaler 

Insight Center，使得整个平台信息更为完整。

步骤 操作

1. 登录 Director 所在的服务器，本例中 Director 都运行在 DDC 服务器上。运行 cmd 打开命令

行控制台。

2. 定位到 C:\inetpub\wwwroot\Director\tools\，运行命令 DirectorConfig.exe /confignetscaler

3. 此时输入 NetScaler Insight Center 的 IP 地址和对应的账号密码，

4. 此处是输入 0 还是 1 是由访问 Director 的时候是使用 https 还是 http 决定。

本例中，我们使用 http 来访问，所以输入 0
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步骤 操作

5. 完成后，请输入命令 iisreset /noforce，确保 IIS 将所有新的设定都正确载入。

6. 此时访问 http://192.168.10.152/Director，点击“趋势”->Network， Insight Center 中的

HDX Insight 信息就能完整的出来。

产品版本

产品 版本
XenDesktop 7.5

XenApp 7.5

XenServer 6.2 SP1

NetScaler 10.1

NetScaler Insight Center 10.5

http://192.168.10.152/Director
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