
 

 

 
 

 

标准化实施方案 | 白皮书 | Citrix XenDesktop/XenApp/NetScaler 
 
 
 

 
 
 
 
 

 

 
 
 
 
 
 

PoC标准化实施指南 

 

基础环境 
 

 
 

07 NetScaler基本安装及配置 
 

 
 

 
 
 

版本：v1.0 
 
 
 

 
 
 

 
 
 
 

www.citrix.com 



 

第 2 页 

 

目    录 

修正历史 .............................................................................................................................................. 2 

第 1 章 基本过程 .................................................................................................................................. 3 

1.1 安装配置环境 .......................................................................................................................... 4 

第 2 章 基础环境准备——DNS 解析配置 .............................................................................................. 5 

第 3 章 StoreFront 结合 NetScaler 配置..................................................................................................10 

第 4 章 NetScaler 配置 .........................................................................................................................16 

4.1 NetScaler VPX 虚拟机导入 .......................................................................................................16 

4.2 NetScaler 基础配置 ..................................................................................................................23 

4.3 NetScaler 服务器证书申请及安装 .............................................................................................28 

4.3.1 NetScaler 服务器证书申请 ..............................................................................................28 

4.3.2 NetScaler 服务器证书安装 ..............................................................................................37 

4.4 NetScaler Gateway 配置向导 .....................................................................................................39 

4.5 使用 IOS 设备第一次登录失败 ................................................................................................44 

4.6 访问验证及 NetScaler Gateway 登录首页风格优化 ....................................................................46 

4.7 常见问题及排错......................................................................................................................49 

4.7.1 注意事项： ...................................................................................................................49 

4.7.2 常见错误： ...................................................................................................................50 

产品版本 .............................................................................................................................................52 

 
 
 
 
 
 
 
 

修正历史 
 
修正 改变说明 更新者 日期 

V1.0 新建 
陈余南、李申君、 

孙凌、杨华 

 
 

2014年7月11日 

    

    

    

 
 
 



 

第 3 页 

第1章 基本过程 

本章节介绍了通过 NetScaler 实现 ICA Proxy 的基本过程。其包括了： 

 基础环境准备——DNS 解析配置 

 StoreFront 结合 NetScaler 配置 

 NetScaler 配置 

 VPX虚机导入 

 NetScaler 服务器证书申请 

 NetScaler Gateway 配置向导 

 访问验证 

 

本章节开始前，请确认 《PoC 手册 - 1 基础环境 - Lab 06 StoreFront 配置 v1.0》环境均已完成。 并

且确认有有效的测试 NetScaler License 文件供此测试使用。 

 

术语 

NSIP，是 NetScaler 的管理 IP，用于对 NetScaler 本身进行一般的系统配置和管理访问的 IP 地址。  

VIP，提供给客户端直接访问的 IP 地址，实际测试环境中需要将 VIP 443 端口，映射到公网。 

SNIP，SNIP 用于 NetScaler 本身访问后端服务器使用。因为 NetScaler 的工作模式通常是部署在

服务器群的前面，做为客户端和后端服务器之间的透明 TCP 代理，这个操作模式称为"请求交换技术"，

是 NetScaler 功能的核心。当 NetScaler 做为 TCP 代理的时候，它会把客户机发过来的请求切断，然后

自己建立一个 TCP 连接到后端的应用服务器，当后端应用服务器处理完毕以后再返回给 NetScaler，然

后 NetScaler 再返回结果给用户。这个过程中，NetScaler 会使用 SNIP 做为向后端应用服务器请求的源

地址。 
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1.1 安装配置环境 
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虚拟机服务器 个人电脑

接入控制主机

物理机&虚拟机
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License Server

 

通过 NetScaler 实现 ica proxy 有多种实现方式，本 PoC 只作为 PoC Runbook 使用，考虑到简化部署： 

 使用 NetScaler Gateway 做身份认证 

 NetScaler 对外只有一个 IP 地址即 NetScaler Gateway 的 Virtual Server IP（VIP） 

当用户请求 Web 站点时，NetScaler Gateway Virtual Server 将把请求转给 StoreFront。 

本 PoC 为了简化起见，内外网地址都使用 192.168.10.0/24，但必须要明白，当 NetScaler Gateway 被

放置在 DMZ 的时候，VIP 是 ICA 请求从公网接入的唯一入口。 

 
 
 

NetScaler 规划，版本：Netscaler 10.1 build 126.12nc 

 

No  IP Address FQDN 

1 VPX IP（NSIP） 192.168.10.145  

2 Subnet IP(SNIP) 192.168.10.146  

3 NetScaler Gateway 

virtual server IP（VIP） 

192.168.10.147 www.citrixlab.local 
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第2章 基础环境准备——DNS 解析配置 

步骤 操作 

1.  配置 DNS 解析(实际测试中必须使用公网域名和对应公网 IP) 

如果有公网域名和 IP 后，可跳过以下步骤。 

本次 POC 在 AD 上的 DNS 来做解析 

在开始，管理工具，DNS 管理器中右键 “正向查找区域”，点击“新建区域”。 

 
2.  点击“下一步” 
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步骤 操作 

3.  选择“主要区域”，点击“下一步”。 

 
4.  选择“至此域中域控制器上运行的所有 DNS 服务器（D）：citrixlab.local”，点击“下一步” 
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步骤 操作 

5.  输入 citrixlab.com,点击“下一步” 

 
6.  选择“只允许安全的动态更新”，点击“下一步”。 
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步骤 操作 

7.  点击“完成”。 

 
8.  右键“citrixlab.com”，点击“新建主机（A 或 AAAA）”。 

 



 

第 9 页 

步骤 操作 

9.  输入以下内容 

名称：wan 

IP 地址：192.168.10.147 

点击“添加主机” 

本次 POC 中使用 wan.citrixlab.com 模拟公网域名 

 
10.  在客户端和 CTXDDC 服务器上打开 CMD 命令行，输入：ping wan.citrixlab.com 

查看该地址是否能被正确解析。 
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第3章 StoreFront 结合 NetScaler 配置 

步骤 操作 

1.  使用 ctxadmin 账号登录 CTXDDC 服务器，打开 Citrix Studio，在左侧窗口点击“身份验

证”，然后在最右侧窗口点击“添加/删除方法”。 

 
2.  将“域直通”，“NetScaler Gateway 直通”，“HTTP 基本认证”勾选上，并保留默认的“用户

名和密码” 
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步骤 操作 

3.  在 Citrix Studio 左侧窗口中点击“NetScaler Gateway”，然后在最右侧窗口点击“添加

NetScaler Gateway 设备” 

 
4.  在常规设置中输入以下内容 

显示名称：NetScaler Gateway 

NetScaler Gateway URL：https://wan.citrixlab.com 

版本：10.0（Build 69.4）或更高 

登录类型：域 

回调 URL：https://wan.citrixlab.com 

在子网 IP 地址中这里，可以直接放空，不填入 SNIP 地址 

 

https://wan.citrixlab.com/
https://wan.citrixlab.com/
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步骤 操作 

5.  点击“添加” 

 
6.  输入 http://192.168.10.152，点击“确定”。 

192.168.10.152 是 CTXDDC 的地址 

 

http://192.168.10.152/
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步骤 操作 

7.  点击“创建” 

 
8.  点击“完成” 
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步骤 操作 

9.  在 Citrix Studio 左侧窗口中点击“应用商店”，然后在最右侧窗口点击“启用远程访问” 

 
10.  勾选 NetScaler Gateway，点击“确定” 
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步骤 操作 

11.  完成在 StoreFront 上的配置。 
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第4章 NetScaler 配置 

4.1 NetScaler VPX 虚拟机导入 

测试环节一般使用 NetScaler VPX 来进行，生产环境一般推荐使用 NetScaler MPX/SDX 硬件平台。 

NetScaler VPX 这次 XenServer，vSphere，Hyper-V，KVM4 个主流的虚拟化平台。 

步骤 操作 

1.  下载 NerScaler VPX 10.1 介质以及许可证文件。 

 
2.  在 XenCenter 左边窗口中右键“xenserver-test”，选择“导入”。 
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步骤 操作 

3.  浏览到你存放 NS VPX 模板的文件夹，选中“NSVPX-XEN-10.1-126.12_nc。”，点击“打

开”。 

 
4.  点击“下一步” 
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步骤 操作 

5.  点击“下一步” 

 
6.  点击“导入” 

 



 

第 19 页 

步骤 操作 

7.  点击“下一步” 

 
8.  点击“完成”，不要勾选导入后启动 VM（S） 
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步骤 操作 

9.  导入完成后，在 XenCenter 中确认导入的 NetScaler 虚拟机处于关机状态，选择“网络连

接”选项卡，点击属性。 

 

10.  

使用记事本打开 NetScaler 许可证文件。 
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步骤 操作 

11.  将文件中从“SERVER this_host”后面到“VENDOR CITRIX”之间的内容记录下来。 

本例为了方便测试直接修改 MAC 地址，正常情况请联系贵公司所属总代协调测试 lic 

 
12.  在之前打开的虚拟接口属性中选择“使用此 MAC 地址”，将之前记录的内容修改成 MAC 地

址格式。此处输入 00:15:5d:cb:1e:07 
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步骤 操作 

13.  修改完成后，启动 NetScaler VPX。 
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4.2 NetScaler 基础配置 

步骤 操作 

1.  启动完成后，进入控制台，配置 NetScaler 管理 IP 

NetScaler ’s IPv4 address：192.168.10.145 

Netmask：255.255.255.0 

Gateway IPv4address：192.168.10.254 

 
2.  输入 4，保存设置。 
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步骤 操作 

3.  在浏览器中输入 NetScaler 管理地址，打开登录页面，输入用户名密码登录。 

备注：使用浏览器管理必须提前安装好 JRE，推荐 JRE1.6 

 
用户名：nsroot 

密码：nsroot 

 
4.  在欢迎页面中的初始化配置向导中输入以下内容： 

NetScaler IP Address: 192.168.10.145 
Netmask: 255.255.255.0 
Subnet IP Address: 192.168.10.146 
Subnet IP Address Netmask: 255.255.255.0 

Hostname：ns 

DNS:192.168.10.151                #AD 域控的 IP 地址 

TimeZone 选择“GMT +08:00-CST-Asia/Shanghai” 

点击“Continue” 
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步骤 操作 

5.  点击“Browse” 

 
6.  浏览到保存许可证文件的文件夹中，选择许可证文件，点击“打开” 
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步骤 操作 

7.  点击“Continue” 

 
8.  点击“Done”, 重启 NetScaler 
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步骤 操作 

9.  重启后再次登录 NetScaler 

在“System”选项卡中点击 “Licenses”，确认许可证已生效。 

 
10.  在“Traffic Management”选项卡中选择“DNS”->“Name Servers”。在右侧的窗口中确认

DNS 服务器状态正常。 

State：Enabled 

Effective State：UP 
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4.3 NetScaler 服务器证书申请及安装 

4.3.1 NetScaler 服务器证书申请 

步骤 操作 

1.  在 VPX上，进入 SSL 界面，在 SSL Keys 下，点击“Create RSA key”申请 Key 

 

2.  
输入证书名，本次实验输入证书名为 wan_key，然后输入 Key 的大小：2048，点击“OK” 
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步骤 操作 

3.  点击 SSL Certificates 下的“Create CSR（Certificate Signing Request）”申请证书 

 
4.  输入相应的 Request File Name，本次 POC 输入“wan_req”，在 Key Filename 中，点击

“browse”，在显示的文件列表中选中我们前面申请的 key 文件，本次实验中对应的是

wan_key，并点击 open 
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步骤 操作 

5.   在 Common Name 中填写公网域名，注意不要写错（非常重要） 

 
6.  在 Tools 中，选择 Manage Certificates/Keys/CSRs 

 



 

第 31 页 

步骤 操作 

7.  选择前面的证书申请文件，本次实验中是 wan_req，点击下方的“View” 

 
8.  全选所有内容，复制 
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步骤 操作 

9.  如果能申请三方机构的受信任证书，请将前序生成的 request file 提交给三方购买证书证

书。本例中，直接使用 AD 的 CA 来签发一张自信任证书。 

在浏览器中，打开证书服务器地址 http://192.168.10.151/certsrv， 

点击“申请证书”。 

注意，必须使用域管理员登录才能申请证书。 

 
10.  点击“高级证书申请” 

 

http://192.168.10.151/certsrv
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步骤 操作 

11.  选择“使用 base64 编码的 CMC 或 PKCS#10 文件提交一个证书申请，或使用 base64 编码

的 PKCS#7 文件续订证书申请” 

 
12.  在“保存的申请”中，将前面复制的申请文件内容粘贴进来，在“证书模板”中选择“Web 服

务器”，点击“提交” 
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步骤 操作 

13.  选择“Base 64 编码”，点击“下载证书” 

 
14.  选择一个保存的证书名，本次实验保存为 wan 
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步骤 操作 

15.  点击“Upload...”上传证书 

 
16.  选择刚才生成的证书文件，本次实验生成的证书文件为 wan.cer，点击“Select” 
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步骤 操作 

17.  可以看到，证书文件已经上传成功 

 
18.  同时将此 AD 的根证书 root.cer 也上传到 VPX，确保 NetScaler 与 StoreFront 通信时证书的相

互信任。完成后点击 close 
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4.3.2 NetScaler 服务器证书安装 

步骤 操作 

1.  在 SSL，Certificates 中，点击"Install..." 

 
2.  在 Certificate-Key Pair Name*中，填写一个证书匹配名，本次实验匹配名为 wan.pair，在

Certificate File Name*和 Key File Name，选择"Brower"，选择相对应的文件位置 
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步骤 操作 

3.  同样方法安装根证书，输入证书匹配名，和选择证书文件名 

注意，root 证书不需要选择 Key File Name 

 
4.  在 SSL-Certificates 中，可以看到前面添加的两个证书的匹配名已经罗列其中，Status 下面状

态为 Valid,说明证书已经生效
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4.4 NetScaler Gateway 配置向导 

步骤 操作 

1.  打开 NetScaler Gateway，点击右边的“Enterprise Store，Configure NetScaler Gateway for 

Enterprise Store” 

 
2.  点击 Get Started 
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步骤 操作 

3.  在 NetScaler Gateway Settings 中输入以下信息，continue 

Name：wan.citrixlab.com 

IP Address：192.168.10.147         #NetScaler VIP 的地址 

Port：443 

 
4.  点击 Choose Certificate，在 Certificate 下拉菜单中，选择导入的证书，wan.pair，continue 

 



 

第 41 页 

步骤 操作 

5.  Authentication Settings 设置： 

Primary Authentication：LDAP 

点击 Configure New 

Configure New 设置 

IP Address：192.168.10.151       #AD 域控地址 

Port：389 

Time out：3 

Base DN：dc=citrixlab,dc=local 

Admin Base DN：ctxadmin@citrixlab.local 

Server Logon Name Attribute：sAMAccountName 

Password：********                #ctxadmin 的密码  

检查无误后，点击 continue 

 

mailto:ctxadmin@citrixlab.local
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步骤 操作 

6.  Enterprise Store Settings 设置： 

选择 XenApp/XenDesktop 

Deployment Type：下拉菜单中选择 StoreFront 

StoreFrontFQDN：CTXDDC.citrixlab.local         #注意必须填写完整 

Use HTTPS：勾选 

Receiver for Web Path：/Citrix/StoreWeb          #注意必须填写完整 

Single Sign-on Domain：citrixlab                 #填写域名 

STA URL：http://192.168.10.152                 #填写 CTXDDC 的 IP 地址 

检查无误后，点 done 

请确保 StoreFront 服务器启用 https 服务，参考 

《PoC 手册 - 1 基础环境 - Lab 06 StoreFront 配置 v1.0》第 2 章 StorFront HTTPS 配置 

 

http://192.168.10.152/
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步骤 操作 

7.  

  

打开 NetScaler Gateway，Virtual Servers，确认 State 状态是 UP 

 
8.  点击保存配置 
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4.5 使用 IOS 设备第一次登录失败 

使用 IOS 设备，第一登录 NetScaler 提示登录失败，需要再次登录才能成功，解决方法如下： 

步骤 操作 

1.  使用 ctxadmin 登录 StoreFront 服务器 

导航到 C:\inetpub\wwwroot\Citrix\Store 

 
 

2.  使用记事本打开 web.config 
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步骤 操作 

3.  查找 requireTokenConsistency，将 True 修改为 false。 

 
4.  使用 iisreset 命令重启 IIS 服务 
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4.6 访问验证及 NetScaler Gateway 登录首页风格优化 

步骤 操作 

5.  使用浏览器，输入 https://wan.citrixlab.com 访问 NetScaler Gateway。 

首页面风格如下图所示。可以对其做更改。 

 
6.  回到 NetScaler 配置页面，在 NetScaler Gateway，Global Settings 右边找到并点击 Change 

global settings 
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步骤 操作 

7.  在 Client Experience 选项卡中，找到 UI Theme，下拉菜单中选择 Green Bubble 

 
8.  再次登录 https://wan.citrixlab.com，登录界面风格已经修改。 

输入用户名密码登录 
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步骤 操作 

9.  点击桌面，成功打开 

 
10.  为了进一步验证当前的连接是使用 SSL 连接，打开命令行窗口，并输入 

netstat -an 
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步骤 操作 

11.  

  

可以注意到，我们和 NetScaler Gateway 的 VIP 地址之间，使用的是 SSL 连接 

 
 

至此，NetScaler 配置完成。 

 

4.7 常见问题及排错 

前面已经介绍了 NetScaler 与 StoreFront 的集成配置，实际上这样的配置完成了两个产品的整合。

不过在整个配置的过程中，仍然会有些小的注意事项，还有一些简易的排错手段。 

4.7.1 注意事项： 

1， 相比较于过去的 Access Gateway 与 Web Interface 集成，认证部分是既可以通过 Web Interface 来

完成也可以通过 NetScaler 完成。但 StoreFront 与 NetScaler 集成，认证必须在 NetScaler 上完成。 

2， 因此，NetScaler 与 AD 的 DC 之间的相对应的端口 389/3268 必须开通，以保证认证顺利完成。 

3， 与过去需要手动一条条在 NetScaler 上配置 VIP/profile/session 等各种策略不同，现在使用 wizard

方式要简单很多。不过这种方式只适合所谓的新手，因为其默认策略只有 2 条，如果需要更复杂策

略的则还是需要手动添加完成。 

4， NetScaler 发布的时候，一定需要一张证书并关联在对应的 VIP 上。 

5， 如果前端有多台 NetScaler，如部署 GSLB，在 StoreFrot 上配置 NetScaler Gateway 时，SNIP 请直

接设空。如果此处设定 SNIP 反而有可能出问题。 
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6， 此设定只适用于 NetScaler 与 StoreFront 集成为 XenDesktop 服务，如果您的环境中还有

XenMobile 的组件，需要手动创建 profile/session policy。或者在发布时选择 App Controller。 

7， 请确认 NetScaler 与 StoreFront 之间相互名称解析正确，证书相互信任。 

 

4.7.2 常见错误： 

1. Cannot complete your request/无法完成您的请求 

在 NetScaler 与 StoreFront 集成配置中，这个报错是最容易遇到的。导致这个问题的原因有很多，可能

有以下几种： 

a. 在 StoreFront 上设定的域认证的名称与在 NetScaler 上设定的 Single sign on 的单点登录所设定

的短域名不一致。 

b. Callback 中所设定的 FQDN，在 StoreFront 上不能正常解析。 

c. NetScaler 不能正确解析你所设定的 StoreFront 的 FQDN。 

d. NetScaler 和 StoreFront/DDC 之间通信的问题。 

e. 确认各服务都正常启动。 

2. 使用 iOS 设备，第一次登陆失败，退出 receiver 后再重新登陆正常。 

a. 在 StoreFront 主机上，定位到 c:\inetpub\wwwroot\Citrix\<your store name>\ 

b. 用文本编辑器编辑 web.config (修改前请先拷贝一份此文件作为备份) 

c. 查找 requireTokenConsistency，将 True 修改为 false。 

d. 在命令行，输入 iisreset，重启 IIS 引擎。 

 

 

排错工具： 

1. 事件日志为 StoreFront 排错的时候，除了查看 Windows 本身的 App/Sys 事件日志之外，还有一个

Citrix Delivery Service 事件类别可以使用。里面会较为详细记录各种信息，尤其在排错一般登陆问
题，如“Cannot complete the request”问题时非常有用。 
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2. IIS log 只要请求能够发送的 StoreFront 上，则一定会在 IIS 上留下记录。使用 Excel 打开目录下的最
新日志，通过排序可以分析出一些有价值的信息。 
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产品版本 
 

产品 版本 
XenDesktop 7.5 
XenApp 7.5 
XenServer 6.2 SP1 
NetScaler 10.1 

 

 

 

 


