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第1章 前言

一个成功的项目离不开从项目实施到日常维护过程不间断的按照最佳实践去设计、规划、实施，其

中对于系统的健康性检查是保证项目成功不可或缺的一个部分。虽然相比较于设计一个新的项目，健康

检查看起来并不是一项特别高深的技术工作，并不需要像设计一个大型项目那样需要全方位的技能，但

此工作检验的是运维管理人员对于整个系统的熟悉程度、仔细程度。其对于每一个事件日志、每一个报

警、每一个变更都能按部就班，一丝不苟的完成，则可以让整个系统在日常运行过程就能规避很多可能

出现的问题。所以一个成功的项目离不开对整个系统不间断的健康检查。

此文作为一个引子，希望能帮组各位部署、使用 Citrix 桌面虚拟化的工程技术人员，了解如何能够

使用、维护好这样的一个平台。

此文中的内容并不能完全涵盖 Citrix 桌面虚拟化的方方面面和细所有节，请根据您环境中的实际情

况酌情增加相关内容。

第2章 总体概述

桌面虚拟化是一个集服务器虚拟化、网络、存储、Windows、Linux 等多种 IT 技术为一体的综合性

IT 集成类项目，其对于 IT 人员综合能力要较高。在大量的 Citrix 桌面虚拟化的项目在实施和日常维护的

过程中，常会出现由于底层服务器虚拟化平台、网络、存储等设计、实施、维护不当，导致 Citrix 虚拟

桌面工作不稳定的情况。特撰写此文帮组用户能够从实施前和运维中使用正确的方式来部署、维护 Citrix

桌面虚拟化平台。

受制于文章篇幅有限，对于 Citrix 桌面虚拟化设计部分，尤其是高可用设计部分并没有在本文中做

详细阐述，但在文中会在部分检查项酌情增加对相对应部分的高可用建议。

本文整体内容会分为：实施、交付前的健康检查、日常运维中健康检查、其他注意事项三部分组

成。

第3章 健康检查前的准备实现

健康检查其实是一项非常考验检查者耐性和仔细度的工作，所以为了做好健康检查，务必提前做好

如下的准备工作。

 制作健康检查记录表

 绘制服务器虚拟化池的架构图

 获取网络架构图
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 获取存储架构图

 获取必要的服务器、AD、SQL 数据库、虚拟桌面平台的有关账号、密码

 获取虚拟桌面的逻辑设计架构

 。。。。。。

第4章 实施、交付前健康检查

对于实施、交付前的健康检查，将会着重从与 Citrix 桌面虚拟化相关的几个部分进行

 物理服务器

 服务器虚拟化 XenServer 及相关的网络、存储

 活动目录 Active Directory、DHCP、DNS

 数据库等其他相关项

4.1 物理服务器

注：本例中的物理服务器检查都是基于 XenServer 最佳实践来参考，如使用 vSphere 或者 Hyper-V 作为

服务器虚拟化平台，请参考对应的官方文档进行检查。

步骤 操作

1. 获取物理服务器的型号、网卡型号、光纤 HBA 的型号，对照HCL 列表，确认是否兼容及兼容

的 XenServer 版本和各自对应驱动版本。
http://hcl.xensource.com/

注：在很多时候物理服务器是在 HCL 列表，但是网卡或者 HBA 卡的驱动需要升级对应的驱动

已解决兼容问题或提升性能。

2. 检查 CPU 虚拟化支持（VT）已配置 Enabled，

Execute Disable 已配置为 Disabled

http://hcl.xensource.com/
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步骤 操作

3. 检查 BIOS 中电源管理选项，关闭有关的 Turbo Boost 加速、C1E、CState 等选项。

4. 检查服务器的时钟是否正确。
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4.2 服务器虚拟化 XenServer 及网络和存储

步骤 操作

1. 确保 XenServer 高可用可以被启用。

注：XenServer 如果需要启用高可用，则同一个池中的 XenServer Host 主机数不得少于 3

台，如果只有 2 台则请务必不要启用高可用功能。

2. 检查每台一台的 XenServer 主机，确保其对应的 XenServer 版本和补丁都已安装并一致。

在安装完补丁后务必要重启机器，类似于红色这种颜色代表没有安装。

补丁详情可以访问 http://support.citrix.com，选 XenServer 及对应的版本即可。

http://support.citrix.com/
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步骤 操作

3. 以现阶段，新项目中使用较多的 XenServer 6.2 为例，推荐安装的补丁如下，建议在实施阶段

都能安装到位。
XenServer 6.2.0 Service Pack 1
http://support.citrix.com/article/CTX139788

Hotfix XS62ESP1009 - For XenServer 6.2.0 Service Pack 1 (vGPU 项目必须)

http://support.citrix.com/article/CTX141191
Hotfix XS62ESP1012 - For XenServer 6.2.0 Service Pack 1
http://support.citrix.com/article/CTX141845
Hotfix XS62ESP1016 - For XenServer 6.2.0 Service Pack 1
http://support.citrix.com/article/CTX141779

同时 XenCenter for XenServer 6.2 也务必升级至最新版。
http://support.citrix.com/article/CTX139790

http://support.citrix.com/article/CTX139788
http://support.citrix.com/article/CTX141191
http://support.citrix.com/article/CTX141845
http://support.citrix.com/article/CTX141779
http://support.citrix.com/article/CTX139790
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步骤 操作

4. 确保所有的 XenServer 上指定了有效的 NTP 服务器，服务器的时钟都相同。

注：请务必确认指定的 NTP 是有效并且准确的。

如使用外部的 NTP 时钟，可参考此站点 http://www.pool.ntp.org/zone/cn

http://www.pool.ntp.org/zone/cn
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步骤 操作

5. 配置 Dom0 的 Memory 上限，可提高在大密度的桌面项目中 VM 的稳定性。默认值为 752M，

最高可设定为 2940M。
http://support.citrix.com/article/CTX134951

6. 在NICs处确认所有的Speed都是正确的，如：千兆网卡则应该为1000Mbit/S，都为全双工。

如发现速率和工作状态不正确，请检查网卡驱动和对端交换机情况。

http://support.citrix.com/article/CTX134951
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步骤 操作

7. 按照虚拟化三网隔离、多 NIC 绑定提供高可用的要求，网卡都需要两两做绑定。绑定时选择

合适的模式，并请确认同一个池中，所有的 Bonding 模式都应该是相同的。

另：XenServer 网卡 Bonding 的 AA 模式，有时候需要对端的交换机支持，所以在启用 AA 模

式的情况下，请务必进行连通性和稳定性测试。

8. 确保所有的 XenServer 的网络交换机模式都使用相同的类型，Openvswitch 后者 Bridge。在

XenServer 6.x 以后的系统默认都是 Openvswitch，早于 XenServer 6 的默认为 Bridge。

正常情况下无需对网络交换机模式进行调整，但需确保在同一个池中的模式相同。
more /etc/xensource/network.conf

9. 确保存储多路径都已启用。

请注意，XenServer两种方式分别来开启存储多路径，务必两种在部署XenServer时就开启。
http://support.citrix.com/article/CTX118791
• If MPP, enable multipath at Xencenter

• If MPP RDAC
• # /opt/xensource/libexec/mpp-rdac --enable

http://support.citrix.com/article/CTX118791
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步骤 操作

10. 对于存储所划分的 LUN，应该设定好合理的权限。虚拟桌面相关的服务器只能看到分配给他

的 LUN，而不应该能看套存储中的其他 LUN。而其他应用系统或服务器也不应该能看到划分

给虚拟桌面的存储 LUN。

建议创建存储 LUN 的划分列表和访问列表。

4.3 活动目录 Active Directory

目前 Citrix 的桌面项目都离不开微软的活动目录 Active Directory 作为用户账号管理、组策略控制

等。如果活动目录不健康将直接导致虚拟桌面的工作不正常。所以如发现活动目录工作不正常请务必与

客户的 IT 管理人员协同先解决活动目录问题。

步骤 操作

1. 申请 Citrix 虚拟桌面专用账号，并赋予对应 OU 的权限和 Account Operation 权限。Citrix 桌面

虚拟化不需要也不必要使用拥有 Doman Admin 权限的账号，只需要创建专用账号并赋予适当

权限即可。

2. 在域控制器上运行 dcdiag 来了解目前的活动目录的健康状况。如发现有项目没有通过测试，

可增加/v 参数来获取更完整的信息。
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步骤 操作

3. 登录域控制器，检查事件日志，查看活动目录之间的复制是否正常。

4. 确认域控制器的时钟正确，并同样将其 NTP 服务指向前序相同的 NTP 服务器。

如需配置域控制器使用外部的 NTP 服务器，请参考如下 KB。
https://technet.microsoft.com/en-us/library/cc784553(v=ws.10).aspx

https://technet.microsoft.com/en-us/library/cc784553(v=ws.10).aspx
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步骤 操作

5. 所有域内的机器都是以主域控制器 PDC 为基准的时钟同步服务器，所以如果域控制器的时钟

不准确讲有可能导致虚拟的时钟不准确进而影响到注册、登录等过程。默认的域内时间同步

方向应该是：

域内桌面和成员服务器->域控->PDC 域控->外部时钟源 NTP

通过 netdom query fsmo 获取 PDC 主机。

然后 PDC 上运行 w32tm /query /peers，了解目前的 PDC 时钟同步情况。

在任意数台虚拟桌面中运行如下命令，确保时钟相同，没有明显的时钟偏移情况。

6. 检查 DHCP 服务。并确保至少有 2 台 DHCP 服务器为用户提供服务，如搭建 DHCP Cluster

或者配置两台相同的 DHCP 服务器，至少在延迟设置上进行不同设定，来调整终端获取

DHCP 设备的优先级。
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步骤 操作

7. 检查 DHCP IP Scope 的可用量，确保有足够的 IP 地址提供虚拟机池。

8. 检查所有的 Windows 服务器，确保主机都已经激活并经过正版授权。
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4.4 数据库

步骤 操作

1. Citrix 虚拟桌面平台非常依赖于 SQL 数据库，如果 SQL 数据库不工作而则直接影响到虚拟桌

面的使用。所以我们强烈推荐为数据库做高可用， SQL Cluster 或 SQL Mirroring 都是可以接

受的解决方案。

或者使用 XenDesktop、XenApp 7.6 版本中 connection Leasing 新功能以使得 DDC 可以缓存数据

库信息，当 SQL 数据库不可用时读取本地数据库缓存来提供用户访问虚拟桌面。
http://support.citrix.com/proddocs/topic/xenapp-xendesktop-76/xad-connection-
leasing.html#xad-connection-leasing

2. 如使用 SQL Mirroring 作为数据库高可用解决方案，请确保 DDC 服务器的计算机账号都已加入

数据库作为登录账号。

http://support.citrix.com/proddocs/topic/xenapp-xendesktop-76/xad-connection-leasing.html#xad-connection-leasing
http://support.citrix.com/proddocs/topic/xenapp-xendesktop-76/xad-connection-leasing.html#xad-connection-leasing
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步骤 操作

3.

4. 对包括 DDC、PVS 等在内的所有相关的数据库制定备份计划。

并建议对 SQL 日志创建性能监控报警，并进行触发式备份。
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4.5 交付前的高可用性测试验证

一般情况下 Citrix 桌面虚拟化项目，从底层的物理服务、服务器虚拟化、网络、存储、AD、SQL、

DDC、PVS 等都会通过 N+1、双机、多路径等方式来保证高可用性。那么在项目交付之前，务必要对所

有的高可用组件进行一次全面的验证测试来确保高可用设计的合理性和实施的正确性。

简易的验证方式可参考如下步骤：

注：所列出的测试项中内容只限于与 Citrix 桌面虚拟化项目相关的组件，如果部分组件与客户场景

中其他业务系统相关联，请与相关系统的管理员进行协调。

注：各个组件的高可用性如何规划、设计不在本文涉猎范围内。

对象 操作步骤 简易验证过程及目的

基础架构物理服务器

（ 其 上 应 运 行

AD/DDC/SQL 等相关组

件）

对池中任意一台物理服务器进

行断电处理

验证当基础机构服务器突然宕机时，所有

的相关业务都不受到影响

活动目录域控制器 关闭一台域控制器 所有的虚拟桌面相关应用服务器都能正常

工作，用户能正常登陆虚拟桌面。

SQL 数据库服务器 将 SQL 数据库进行故障转移切

换

确保所有虚拟桌面中都能正常登陆，

DDC/PVS 还能进行配置变更。

DHCP 服务器 关闭一台 DHCP 服务器 确保所有的相关虚拟桌面都能够正常拿到

IP 地址。

桌面交付控制器 DDC 关闭一台 DDC 服务器 确保所有虚拟桌面中都能正常登陆，用户

可以在第二胎 DDC 上进行配置变更，并

制备、更新虚拟桌面

批量制备服务器 PVS 关闭一台 PVS 服务器 确保所有通过PVS制备的虚拟桌面都能正

常启动并在 DDC 上正常注册。

入 口 服 务 器 Web

Interfacee/StoreFront

关 闭 一 台 Web 

Interface/StoreFront 服务器

确保用户还能正常的获取虚拟桌面登录页

面。

管理网 从任意一台物理服务器上拔掉

管理网的一根网线

确保此台服务器不会触发任何非必要操

作，如：服务器重启、虚拟机飘逸。

业务网 从任意一台物理服务器上拔掉

业务网的一个网线

确保所有的虚拟机都还能与客户的业务网

络系统进行正常通信。

存储网 从任意一台物理服务器上拔掉

存储网的一个光纤线或网线

确保所有的虚拟机都能正常工作，不会

桌面池承载服务器 在桌面承载服务器池中进行断

电处理

验证虚拟机能通过高可用机制在池中的其

他机器能正常启动。
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第5章 日常运维中健康检查

在日常对 Citrix 桌面虚拟化平台进行维护的过程中，进行健康检查需要充分的利用所有相关组件的

日志管理工具，通过合理的检索这些事件日志来了解整个系统目前的运行状态。

注：本例中部分内容的截图是基于 XenDesktop 5.6 和 Web Interface 来获取，但其原理和核心的排

查思想与 XenDesktop 7.X 和 StoreFront 是完全相同的，只是具体的事件日志 ID 或描述略有不同。

与交付前的健康检查类似，在日常运维的检查中会分为：

 服务器虚拟化及网络、存储部分

 活动目录及数据库部分

 Citrix 虚拟桌面部分

在日常的运维中，对于物理服务器的检查相对会较少，但是如果有新增、替换的物理服务器等硬件

资源，也请参考交付前的检查步骤完成相应的工作。

5.1 服务器虚拟化及网络、存储部分

步骤 操作

1. 打开 XenCenter 的 System Alerts，检查各类报警及事件日志并进行排错和记录。

例如：发现 Bond 的网卡出现切换的情况，存储网多路径报警等情况，则需要调查是和原因导

致。网络、存储的连接不稳定直接会导致 XenServer 的不稳定，进而导致主机重启。

    
2. 检查 XenServer 池中所有主机的 Hotfix 都一致，如果主机运行稳定，可以不对 XenServer 进行

重启或者安装新的 hotfix。

但一旦需要安装新的 hotfix，则整个池中所有主机都需要进行安装并重启主机。

3. 某些 XenServer 的 hotfix 安装完成之后，由于会修改 dom0 的 kernel 信息，所以推荐将其对应

硬件驱动也一并升级。以 XenServer6.2 SP1 为例，打过 005 或包含 005 hotfix 的补丁以后，将

本服务器上使用相关硬件，对照此 KB 中所列出信息进行升级，
Driver Disks for XenServer 6.2.0 Service Pack 1 with Hotfix XS62ESP1005
http://support.citrix.com/article/CTX141530

http://support.citrix.com/article/CTX141530


第 20 页

步骤 操作

4. 检查 NTP 服务器有效，并且 XenServer 主机时钟准确。

注：可以考虑登录 NTP 服务器对其进行必要的检查，确保其时钟服务工作正常。

在每台 XenServer 服务器上都务必要确认其时钟正确，如不正确，则需要进行排错是和原因

导致时钟不准确。

5. 检查基础架构相关的虚拟机，确保配置了正确的网卡和 VLAN、存储信息。如有多余的网卡等

配置请进行清理。（删除前请务必仔细核对防止误删除）
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步骤 操作

6. 通过 XenCenter 查看整个平台的性能使用情况，如果总体资源使用量超过了 80%则需要考虑

一定量的扩容，如果超过 90%则请务必尽快增加新的资源。

同时为了保证数据的准确，可以充分利用物理服务器、网络设备、存储设备的自有管理控制

台对其进行性能及健康检查。
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5.2 活动目录及数据库部分

步骤 操作

1. 检查所有基础架构Windows 服务器（ADDS/DNS/DHCP/SQL 等）系统日志中事件 ID 6013，

确保其在一定时间内服务器有过重启记录。过长时间的 Windows 服务器不重启是会有可能导

致其工作不稳定，建议至少每半年将 Windows 服务器进行一次重启，需和客户协商，确保其

有定期重启的计划。

2. Windows 服务器由于其 Windows 特性，确保其 Windows 补丁更新策略已经执行，并符合客

户的标准。

Citrix 对于所有的 Microsoft 所出的各个补丁有相应的认证网站，可供参考。
http://support.citrix.com/pages/microsoft_security_past/

http://support.citrix.com/pages/microsoft_security_past/
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步骤 操作

3. 通过域管理员，使用与前序文档中相同的步骤对活动目录的各项基本情况进行检查，确保活

目录的工作状态正常。活动目录工作不正常，将直接影响包括虚拟桌面在内各种业务系统的

工作状态。

4. 检查活动目录的 PDC 服务器上的时钟的准确性，如不正确，则需要进行排错是和原因导致时

钟不准确。

5. 检查 DHCP Server，确保 IP 资源池没有网络冲突、并有足够的剩余 IP 地址可供使用。
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步骤 操作

6. 检查 SQL Server 的磁盘空间，确保存放 DB 文件和 LOG 文件的磁盘还有足够的空间。

注：本例截图为实验环境，建议生产环境中 DB 文件和 LOG 文件不存放在系统盘 C 盘上。

7. 检查 SQL 备份任务工作正常。

注：如果条件允许，将备份进行还原测试确保备份文件可用。

8. 通过 Microsoft 官网查询 SQL Server 是否有新的 Service pack，推荐安装。如果整个平台都工作

正常，此行为非必须完成。

如果 XenDesktop 进行了升级，则请确保对应的 SQL Server 版本符合新版本的 XenDesktop 需

求。
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步骤 操作

9. 检查 SQL Server 的事件日志，如发现有错误和报警信息，需检查由什么原因导致，并寻找解决

办法。

10. 例如：此问题可能由存储数据库分区被事务日志写满导致，

11. 对于 SQL 高可用，建议在非生产时段进行测试。例如在 SQL Mirroring 做一次镜像切换，并确

保 DDC/PVS 都不受影响工作正常。
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5.3 Citrix 虚拟桌面部分

步骤 操作

1. 打开DDC 服务器上的事件日志查看器，检索错误和警告信息。例如：DNS 服务器无响应，说

明对应 IP 地址段的 DNS 反向解析未正确配置。

2. Event 110X 类的警告基本都与 VDA 相关。通常需要检查 Broker 服务调度的 VM 的状态。如

果有大量此类的报错信息说明 DDC 和 AD、数据库之间的通信会有问题。

3. 该问题与网络连通性有关。如果频繁重现，需要检查有关 DDC 负载、DDC 到 VDA 之间的网

络通讯等。
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步骤 操作

4. 该问题显示 DDC 和数据库之间的连接出现了超时，需要引起重视并查找原因。。

5. 该问题显示 DDC 无法验证用户凭据。通常与用户输错密码相关。如果出现大量错误，应立即

检查 DDC 到 AD 的工作是否正常。

6. 该问题显示DDC通过 XML 通信时出现异常，因根据提示信息排查有关网络、服务问题。
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步骤 操作

7. 该问题显示通过 DDC 对 Hypervisor 上的虚机进行电源管理操作失败。应检查 Hypervisor 和

VM 状态。

8. 访问 http://support.citrix.com，选择合适的产品和版本，安装对应版本的补丁包。详情见 5.1

9. 在 DDC 上打开 Powershell，检索 DDC 和数据库之间状态。

http://support.citrix.com/
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步骤 操作

10. 在 DDC 中查看交付组中是否有虚拟机显示为“维护模式”，如果是则需确认是认为手动干预

还是自行切换为“维护模式”。

注：DDC 和虚拟桌面通信如果超过 3 次重试之后仍然无法正常注册，则会把虚拟机设定为

“维护模式”，故非人为设定为维护模式的虚拟机需要排查是何原因导致。

11. 登录DDC，检查 license状态，防止出现DDC和 lic服务器之间因为异常原因无法拿到 license

的情况。

12. 对于已超用的情况也要确认是 license 计数异常还是的确超用，如果超用建议用户按需扩容购

买。

13. WI/SF 发现无法联系后台的 DDC 主机或 XenApp 主机，则请确认此对应主机是否工作异常还

是已经下线。如果下线则请从对应的 FARM/STORE 中将其移除。
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步骤 操作

14. WI/SF 与 DDC 通讯出现问题，建议查看相关服务器服务和网络状态。

15. 建议查看相关 DDC、XenApp 服务器相关服务和网络状态

16. 打开 Director，查阅整个虚拟桌面平台的使用状态，包括用户连接状体、出现故障状态虚拟机

信息等。
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步骤 操作

17. 对于故障的主机可以查看其故障原因。

18. 对于用户报告登录慢的，可以直接读取该用户访问的虚拟桌面获得更为详细信息。例如虚拟

信息。



第 32 页

步骤 操作

19. 终端设备信息，包括 IP 地址，Receiver 版本等。

20. 查看会话信息
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步骤 操作

21. 虚拟机使用率等。
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5.4 Citrix TAAS 在线自助健康检查系统

Citrix 官方为了方便用户和代理商能够更快速的对自有系统进行健康检查，开发了一个在线的健康诊

断网站 http://taas.citrix.com。该网站支持 Citrix 所有主流产品，包括：XenDesktop、XenApp、

XenServer、XenMobile、NetScaler，本次将以 XenDesktop 为例做介绍。

请注意，访问此网站需要有 mycitrix 账号。

步骤 操作

1. 登录 DDC，在开始菜单中打开 Scout 工具，其会自动从 DDC 上收集相关信息。

Socut 工具详情请参考 KB：
http://support.citrix.com/article/CTX130147

2. 点击“收集上载”，默认会选择 DDC，同时还可以手动选择 10 台 VDA 一起做检测。

http://taas.citrix.com/
http://support.citrix.com/article/CTX130147
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步骤 操作

3. 检测完成之后，Scout 会在本地保存一个 zip 的附件，并提示将其上传。

注：如果 DDC 所在的主机不能直接访问互联网，则可以把生成的文件通过任意一台可以登录

互联网的机器通过访问 http://taas.citrix.com 网站手动上传。

4. 点击继续，则准备开始上传。

http://taas.citrix.com/
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步骤 操作

5. 输入 mycitrix 账号及密码。如果同时是有给 Citrix 的售后技术人员开的 case，则可以把 case

ID 发如其中，则会记录到对应 case 信息中。

6. 上传完成后，访问http://taas.citrix.com 网站，输入前序输入的mycitrix账号，在My Workspace

下，对应的日志包就已经完成了分析。

http://taas.citrix.com/
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步骤 操作

7. 更多详细的报警信息分析、事件日志分析、Microsoft hotfix、Citrix Hotfix 都会一一罗列。请参

考对应的建议进行修正。
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第6章 其他注意事项和建议

6.1 补丁/hotfix

步骤 操作

1. 定期访问 http://support.citrix.com 网站，跟踪使用的产品是否有发布新的 hotfix 来修复对应的

问题。

2. 对于老版本的 XenApp 6.5 则可以直接关注 Rollup pack 信息，目前最新版为 Rollup pack5

Hotfix Rollup Pack 5 for Citrix XenApp 6.5 for Microsoft Windows Server 2008 R2
http://support.citrix.com/article/CTX141075

3. XenServer 常用版本所推荐的 hotfix 可以通过如下 KB 参考：
http://support.citrix.com/article/CTX138115

4. XenApp/XenDesktop 7.X由于体系相同，则选择对应版本，选择Recommend的hotfix即可。

Citrix 官方网站会持续更新。

http://support.citrix.com/
http://support.citrix.com/article/CTX141075
http://support.citrix.com/article/CTX138115
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6.2 其他建议

步骤 操作

1. 遵循 Citrix 最佳实践，如：三网隔离、资源池 N+1、双活基础架构等。

任何项目不仅在最初设计时需要遵循最佳实践指导原则，在因为各种原因导致架构发生变化

时，也应时刻检查变更是否遵循了最佳实践指导原则。

2. 容量和负荷应结合业务需求和特点。在容量和负荷变化、系统使用场景变化时，应随时紧密

观察系统性能，并做调整。

3. 充分利用并使用各厂商的专用的监控工具获得第一手准确信息。也充分利用各个厂商的

Technical Support，以专业化的方式来进行技术支持。

4. 对包括 XenServer、活动目录、数据库、磁盘镜像等所有认为有价值的信息，定期进行备份。

5. 制定灾备预案，定期演练。

6. 对于运行环境的基本条件，例如磁盘剩余空间、数据库日志限制等，进行监控，避免由于运

行基本条件超限，造成系统运行故障。

7. 定期或按照业务需求进行系统性能监控，发现潜在的性能问题，避免系统性能快速劣化。

8. 对新上的系统，从硬件到软件都需要进行兼容性测试才能加入生产系统中。

9. 考虑产品的生命周期，尽量避免使用已经不再被厂商支持的产品。

10. 做好变更配置文档，确保任何时候的变更都有据可查。

11. 出现故障时，及时排查，及时记录，并建立知识库，方便事后查询。

12. 合理利用快照，不要把快照当备份使用，过多的快照会降低虚拟机性能。

6.3 建立日常运维及健康检查流程

如果希望以更为规范的标准对整个虚拟桌面平台进行日常运维，可结合客户环境中的实际情况参考

如下步骤建立完成的系统监控、运维管理流程，以系统化的方式来保证整个平台的工作状态的稳定性。

 系统监控机制建议针对：

 关键系统组件告警实时监控

 重要系统组件监控定期巡检

 系统性能情况定期巡检

 故障日志快速开启

 日常维护计划建议包括：

 活动目录备份计划

 数据库备份计划

 系统健康巡检计划

 系统配置记录检查计划

 运维流程建议包括：
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 配置归档流程

 系统变更流程

 补丁测试及安装流程

 故障申告流程

 故障处理流程

 事件关闭流程

 告警处理流程

产品版本

产品 版本
XenDesktop 5.x ~ 7.X

XenApp 6.5 ~ 7.X

XenServer 6.X

Provisioning Server 7.6

NetScaler 10.x


