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1.  整体说明
1.1  背景
xxxx现有的桌面系统基于传统的PC方式，办公人员通过PC或笔记本电脑进行日常的办公，需要在每台PC终端上安装各种办公软件客户端，并将数据保存在PC本地硬盘上。OA系统、ERP及其他业务系统运行在数据中心的后台服务器上，安装在终端PC的各种客户端软件经由局域网连接后台服务器，访问各种业务应用、业务数据和流程。销售人员和出差在外的员工通过VPN访问内部网络，实现各种业务访问和数据录入工作。目前的使用方式存在以下问题：
如何保证核心数据的安全性
· 公司的核心信息资产、业务数据，包括产品设计文档、配方、工艺流程、药理分析数据、营销策划、财务报表、客户信息等等重要信息都以电子文档形式的存放着，直接存放于PC终端，各种移动存储(如U盘、移动硬盘等)的接入并无限制，且笔记本电脑经常带离办公场所，关键数据难以得到正确的保护，任何机密信息、敏感数据的泄露都会给公司带来巨大的经济损失，甚至会给公司造成致命的打击；
· 传统基于PC工作环境下，PC上保存着员工的和公司业务相关的智力数据，这些数据也是企业信息资产的一部分，这些数据往往在员工离职时被带走，对于企业来说也是一种重大损失。同时这些数据如何能在PC出现故障、设备被盗、文件丢失时快速恢复，也是当前IT系统面临的一个巨大的挑战。
· 传统的防火墙等技术都是用来防止外部入侵的，无法防止内部员工的主动泄密。员工可以通过携带保存有机密信息的硬盘、磁带、光盘、U盘、纸件等介质，也可以通过Internet发送邮件、BBS和博客等手段向外部传送电子拷贝来将公司的核心信息资产带离公司。面对这些威胁，公司的IT人员需要考虑引入更多解决方案。
· PC终端与后台业务系统之间的交互产生的真实业务数据在网络上传输，存在网络数据被截取并外泄的风险；
· 一旦办公终端遭受恶意软件或病毒攻击，后台业务也将暴露于安全风险之下；

如何实现随时随地的移动办公、提高效率
· 伴随着互联网的发展和电子商务的普及，公司的信息化水平不断提高，传统停留在办公室处理业务的IT信息化已经无法支撑企业业务的发展，移动办公由于其天然不受时间、空间限制、高效、灵活的办公特点，成为企业信息化发展的趋势。
· 公司领导、各分支机构员工、外派销售员工、外出出差员工均需要从远程连接公司网络访问内部OA、门户、ERP等系统，除传统的传统PC和笔记本电脑，还需要支持各种移动智能设备，如iPad,iPhone，安卓平板等，如何能实现在这些新设备上访问传统Windows应用，而且能通过3G网络实现流畅的业务访问；特别是公司领导，可以通过智能设备随时随地了解公司的经营状况，随时随地可以访问OA、ERP进行相应的审批
· 员工在上、下班的途中、或者出差等不在办公位置时需要登录个人办公桌面才能处理各种业务。公司各个岗位的员工都可能会遇到此场景，例如：市场销售员工在去见客户的途中需要查看公司的客户资料、客户回款状态、客户订单状态、产品信息、销售政策，以便更好的和客户交流；新产品、新政策的发布，员工可通过手机、平板电脑随时了解相关的产品特性、培训文档，甚至可以在客户现场通过iPad给用户介绍；

· 销售员工需要随时随地的远程录入、查询和销售业务相关的工作安排、客户拜访计划、客户资料、客户拜访记录、跟踪客户订单状态等等；公司领导需要随时随地的通过手机、iPad等智能设备了解公司的运营情况、销售业绩、财务报表、市场评估报告等等信息，以便快捷的作出相应的决策

· 传统VPN方式接入内部网络时只解决了传输安全性的问题，不能解决访问慢的问题，比如销售人员需要从公司的文件服务器上下载最新产品的培训资料、宣传视频等等，由于文件较大，VPN接入内部网络时会花费较长的时间，因此需要一个既能保证安全性、又能满足快速访问体验的解决方案。
· 员工通过外网接入时，需保证终端访问的安全性，降低数据外泄的风险；需保证用户从公网访问的便捷性、高效性及安全性；
IT人员如何对终端环境进行高效的管理、降低运维成本
· 由于 PC 硬件种类繁多，用户修改桌面环境的需求各有不同，因此 PC 桌面标准化也是目前一个大的难题，PC桌面很难实现标准化、规范化管理。
· 现有运维人员花费大量工作时间维护用户的办公终端，以保证办公终端的操作系统及办公软件运行在正确版本上；
· IT人员需要监控办公终端的安全漏洞，及时分发重要的安全补丁，防止各种病毒/蠕虫/恶意软件危害整个办公网络。而安全补丁的集中部署成功率在目前管理较为松散的环境下难以保证；
· IT人员需要保证各种办公软件在用户终端上的正确运行，一旦软件出现安装/使用/升级等问题，排错工作量较大；
· 数据分散在各办公终端，IT人员无法对办公数据进行集中备份，增大了数据丢失的风险，比如因为笔记本丢失引起的业务数据丢失问题。同时在运维时，需要出差等带来不少的差旅开销；
· IT人员难以限制用户在办公终端安装的应用软件，也难以限制用户使用的外设，不容易实现IT环境的标准化。
· 一旦PC电脑故障，不能快速恢复，影响了员工的工作效率，影响对业务的快速响应； 

· PC硬件相对较低的成本优势，通常无法抵消PC管理和支持工作的高昂成本。目前，PC管理工作包括部署软件、更新和修补程序等，由于这些工作需要对多种PC配置的部署进行测试和验证，因而会耗费大量的人力物力。同时，由于标准化程度不高，支持人员经常需要亲临现场解决问题，这就进一步增加了支持成本。PC故障率高，排错时间长，效率低，运维工作量大；
· 传统PC每台功率超过200W，每台PC个人电脑平均运行12小时左右，一台PC一年耗电800-1000度电左右，对于公司来说，每年消耗大量用电；同时，为PC工作环境配套的电源系统、制冷系统的能耗更为惊人；
· PC成本高，更换周期短，在当前硬件发展趋势下，通常每3～4年需要升级硬件；
· PC占地大，线缆多，影响干净整洁的办公环境；
基于以上原因，xxxx希望通过打造企业内部的虚拟桌面云，为公司领导、销售人员、敏感岗位、外派出差员工提供高效的桌面和业务应用交付服务，实现数据集中存储、安全可控、管理灵活、体验良好的标准化办公环境。桌面云为员工提供安全的、熟悉的桌面工作环境，同时无需对现有的前后台应用作大规模的改造。技术上选择采用桌面虚拟化的方式，实现新的集中的桌面/应用交付构架，同时满足上述需求。
本测试方案在此背景下，选取了跟xxxx密切相关的销售人员使用场景和实际情况作为测试场景，为后续桌面/应用虚拟化平台建设提供选型依据。
1.2  测试目的
此次测试将由xxxx信息部主持，由信息中心、销售部门积极参与，虚拟化基础软件供应商配合的方式进行。通过此次测试需要达到以下目的：

· 验证虚拟桌面/应用系统是否满足xxxx销售人员业务场景的运行需求及可行性
· 验证虚拟桌面/应用系统对xxxx目前主流的各种软件、业务系统及终端设备的支持和兼容性；
· 验证虚拟桌面/应用系统是否可以满足对用户数据安全管控和管理运维的要求；
· 验证虚拟桌面/应用系统是否可以满足通过3G网络、低带宽实现远程访问的需求； 

· 验证虚拟桌面/应用系统对资源(CPU、内存、磁盘I/O)的占用状况；以及测试每用户访问时对带宽的占用要求；

进而得出xxxx建设虚拟化平台实现安全的业务访问的建设依据和标准。

1.3  测试范围
本次测试将重点结合xxxx的销售人员业务场景和实际需求，有针对性的对以下几个方面进行测试和验证：
	编号
	测试项目
	描述

	1
	业务功能
	根据xxxx销售人员业务场景，测试虚拟桌面/应用是否能够满足当前销售人员远程访问的业务场景的运行需求、安全需求、管理需求。

	2
	用户安全管控
	根据xxxx销售人员业务场景要求，测试虚拟桌面/应用对用户数据的安全管控的功能

	3
	运维管理
	从高可用性角度验证应用虚拟化平台是否满足xxxx的业务需求

	4
	压力测试和带宽测试
	测试xxxx销售人员从远程访问时所占用的带宽，以及虚拟桌面的压力情况


2.  测试资源

2.1  测试环境

2.1.1  硬件环境

建议xxxxPOC测试所提供硬件配置

	硬件类型
	数量
	CPU
	内存
	硬盘
	IP地址
	说明

	服务器
	1
	2路8核, 2.4GHz
	64G
	2x300G 10K SAS
	40个
	1、 基础架构服务器（DDC，StoreFront, DC，File，PVS）
2、 XenApp共享桌面(10用户，共享桌面和虚拟应用)

3、 30个VDI桌面（5个专用，5个池桌面）
4、 VPX(3个地址) 

	共享存储
	1
	EMC VNX 5500
	
	15块600G SAS磁盘
	1个
	


2.1.2  软件环境

描述需要提供的平台软件清单，授权许可情况，即软件功能说明：

	类别
	软件版本需求
	数量
	提供方

	虚拟化平台
	· vSphere 5.5
· Citrix XenDesktop 7.5
· Citrix NetSclaer VPX
· XenApp 6.5 (可选)
	1
	xxxx
Citrix


	操作系统
	Microsoft Windows 2008R2，含Terminal Service
Microsoft Windows 7 SP1
	1
	xxxx

	数据库
	Microsoft SQL 2008以及以上版本
	1
	xxxx

	应用软件
	Office2010, OA客户端，ERP客户端等等其他软件
	1
	xxxx


备注：客户方提供的软件产品可考虑采用临时许可
2.1.3  测试环境拓扑结构

通过Citrix XenDesktop集中部署和发布虚拟桌面和应用软件，整个的后台应用服务器架构没有变化，外网用户通过HTTPs访问发布出来的虚拟桌面、各种企业应用和业务工具。其整体构架如下图所示：

[image: image1.png]



各种业务软件安装部署在Citrix虚拟化交付平台上，而外网用户使用PC、智能手机、平板电脑等设备均可以通过HTTPs访问。对于PC机，只需通过IE就可以访问虚拟桌面和应用系统（第一次访问时会自动提示下载安装一个几兆大小的Citrix ICA插件），多用户同时访问时，由XenDesktop虚拟化平台来控制不同用户的访问权限。虚拟化平台传输的是屏幕变化量和键盘鼠标信号，用户只是看到虚拟桌面/应用运行的界面，无法获取真实的业务数据，用户只能上传数据不能下载数据，数据只能进不能出，从而有效地保证数据的安全性。；另一方面，由于传送的是屏幕变化量和键盘鼠标信号，不是真正的数据，因此对网络带宽要求很低，几十K带宽就可以达到类似于本地办公的效果，比VPN网络更快捷、更方便、也更便于管理。
XenDesktop可整合活动目录中的用户账户来进行用户身份认证。

图中的NAS存储，提供了用户的个人数据存储功能。通过使用Windows的目录权限控制，及文件夹重定向功能，可以做到用户数据的安全保存及漫游访问。

2.1.4  其他账户配置环境

桌面/应用虚拟化平台用户管理采用微软活动目录作为用户认证和授权的体系，通过虚拟化平台，可针对活动目录用户组实现应用交付的授权管理，满足不同角色用户的应用访问需求。

在本次测试中，在主域控制器创建相应组织单元和相应测试用户，通过活动目录的组策略可针对组织单元分级部属不同的用户或服务器策略，从而实现对用户或服务器的统一的策略化管理。

用户的配置文件通过活动目录用户属性，配置为漫游方式，从而实现用户配置文件的一致性体验。

需要提供在测试过程中，创建的用户、用户组、角色权限、用户安全策略等环境配置信息。以及其用途作用说明。
2.2  测试人员

测试人员包括了xxxx虚拟化软件测试团队成员以及相应厂商参侧人员情单，提供的格式如下：

	公司
	姓名
	电话
	职责

	xxxx
	
	
	

	xxxx
	
	
	

	Citrix
	
	
	

	Citrix
	
	
	

	Citrix总代
	
	
	


2.3  测试计划 

	时间
	内容
	备注

	阶段1：硬件资源准备

	2014/9/9
	硬件服务器资源准备
	

	
	工程师开始配置和组织硬件上架
	

	阶段2：测试前会议

	2014/9/9
	启动测试协调会，确定测试资源、场景、内容、时间
	

	阶段3：部署虚拟化平台，发布邮件系统客户端

	2014/9/10
-2014/9/12 
	1.安装XenServer服务器虚拟化平台
2.安装Windows 2012/2008R2，并制作成模板；
3.部署XenDesktop；
4.发布共享桌面、VDI桌面、虚拟应用；

5.设置相关的策略
6.测试发布的桌面和应用实际使用的效果
7.安全性测试，用户可以访问桌面/应用，可以上传数据但不能进行下载

8.压力测试
9.带宽测试
	

	2014/9/xx
	测试结束并提交测试报告
	


3.  测试场景及案例

参加测试的桌面虚拟化平台软件需要同时具备提供虚拟应用和虚拟桌面的功能，相应测试的功能场景包括如下：

3.1  测试场景用例
虚拟化平台的测试场景将涵盖：业务功能，用户安全管控，运维管理,压力测试等方面进行测试。
注意：以下所有测试过程中，只用一种连接协议，禁止在测试过程中切换协议（切换协议时需要虚拟桌面注销重新登录，严重影响用户体验）

3.1.1  业务功能
3.1.1.1  业务访问
	测试用例：1
	项目：实现远程业务访问

	测试目的：用户通过访问发布出的虚拟桌面/虚拟应用实现业务访问

	测试过程：1、用户登录WI通过身份验证； 2、点击共享桌面，在共享桌面里打开office、OA、ERP等业务系统； 3、换个测试账号登陆，点击VDI桌面，在VDI桌面里打开office、OA、ERP等业务系统；4、点击发布出的OA、ERP、销售管理等虚拟应用系统

	测试结果： VDI、共享桌面、应用发布都能够满足，Office、OA、ERP、及时通讯这些业务系统的的远程访问需求


3.1.1.2  漫游配置文件

	测试用例：2
	项目：漫游配置文件

	测试目的：用户访问发布出的共享桌面，自动保存用户配置文件，用户登录不同的XenApp服务器均可以访问加载自己的配置信息

	测试过程：1、用户登录WI通过身份验证； 2、关闭一台XenAPP服务器（用户之前访问过的）；3、点击虚拟应用发布出的共享桌面，登录到另一台XenAPP服务器，观察漫游配置文件是否正常加载；

	测试结果： 用户的输入法，已经个性化配置都会随着用户漫游存放在CIFS文件服务器上，测试过程：将某个用户的默认输入法做出修改，然后重新登陆到池桌面中的新的虚拟计算机，实现了输入法的个性化配置保留。


3.1.1.3  终端本地输入法兼容性测试

	测试用例：3
	项目：用户在使用虚拟应用时能使用本地输入法

	测试目的：验证用户在使用虚拟应用时能使用本地终端安装的输入法（可以保持输入法的个性化），提高用户体验

	测试过程：

1. 使用客户端设备连接并打开虚拟应用（如Outlook）
2. 打开客户端设备操作系统的输入法，使用该输入法在虚拟应用中输入并填写中文字符
3. 切换客户端设备操作系统的不同输入法，测试并验证在虚拟应用中都能使用客户端本地的不同输入法进行中文输入


	测试结果：通过启动本地输入法，实现友好的输入法体验，提高用户体验，并且可以灵活的进行本地、远程输入法切换。测试方式：输入一段文字首先通过本地搜狗输入法输入，然后切换输入法使用QQ拼音输入法输入。


3.1.1.4  文件服务器个人目录
	测试用例：4
	项目：文件服务器个人文件夹

	测试目的：用户在访问虚拟桌面/应用时，可以将文件保存到文件服务器个人文件下，每个用户可以访问自己的文件夹，但访问不了其他用户的个人文件夹

	测试过程： 1、用户登录WI通过身份验证； 2、点击发布出的共享桌面，查看“我的电脑”中的网络映射盘；打开自己的个人盘，在个人盘里添加、删除、编辑、保存文件；观察是否可以看到其他用户的个人盘；3、换个用户测试，点击发布出的VDI桌面，查看“我的电脑”中的网络映射盘；打开自己的个人盘，在个人盘里添加、删除、编辑、保存文件；观察是否可以看到其他用户的个人盘；4、换个用户测试，直接访问发布的虚拟应用（发布资源管理器），查看“我的电脑”中的网络映射盘；打开自己的个人盘，在个人盘里添加、删除、编辑、保存文件；观察是否可以看到其他用户的个人盘；


	测试结果：每个人的个人网盘都是独立隔离的，只有自己能够访问该目录，并且数据都是存放在共享网盘中。


3.1.1.5  隐藏虚拟桌面C:盘
	测试用例：5
	场景：用户访问虚拟桌面时看不到虚拟桌面的C:盘

	测试目的：用户访问虚拟桌面时看不到虚拟桌面系统的C:盘

	测试过程：

1、用户登录WI通过身份验证； 2、点击发布出的共享桌面，查看“我的电脑”中的C:盘是否可见；打开Word软件，在保存时看不到C:盘，只能看到网络映射盘；3、换个账号测试，点击发布出的VDI桌面，查看“我的电脑”中的C:盘是否可见；打开Word软件，在保存时看不到C:盘，只能看到网络映射盘；4、换个账号测试，点击发布出的虚拟应用（比如Word软件），在保存时看不到C:盘，只能看到网络映射盘；

	测试结果：通过策略限制，只允许用户在池桌面、共享桌面、应用发布的环境中使用共享网盘，无法看见本地的任何分区，用户个性化数据都是漫游在CIFS文件服务器上，并且是隔离存放。


3.1.1.6  客户端打印机映射
	测试用例 : 6
	场景：客户端打印机映射

	测试目的： 虚拟桌面/应用系统可以成功映射客户端打印机并进行打印

	测试过程：1、用户登录WI通过身份验证；2、点击发布出的共享桌面，在共享桌面里打开Word，输入测试内容并打印，选择客户端打印机并观察打印是否成功；3、换个账号测试，点击发布出的VDI桌面，在VDI桌面里打开Word，输入测试内容并打印，选择客户端打印机并观察打印是否成功；4、换个账号测试，点击发布出的虚拟应用(Word)，输入测试内容并打印，选择客户端打印机并观察打印是否成功；

	测试结果：在ICA协议会话中，直接免驱映射客户端打印机设备，同时测试在虚拟桌面或者虚拟应用中调用客户端打印机执行打印动作，可以实现。


3.1.1.7  智能手机/平板设备的支持
	测试用例：7
	项目：虚拟桌面对智能平板设备的适应性

	测试目的：验证虚拟化产品是否对智能平板设备提供自适应功能，能够令到在使用智能平板设备操作虚拟应用时，能获得智能平板设备的使用体验。

	测试过程：

使用苹果ipad mini或Android等智能平板设备访问虚拟桌面/应用系统，测试并验证虚拟桌面/应用系统是否能够感知智能平板设备的连接，并自动适配相应的操作界面，使用户在操作虚拟桌面时能获得智能平板设备的使用体验。
1、 打开excel，进行放大、缩小、左右滑动、上下滑动等操作
2、 打开ppt，进行放大、缩小、左右滑动、上下滑动等操作
3、 打开IE，访问某系统页面，进行放大、缩小、左右滑动、上下滑动等操作

	测试结果：测试在IOS设备中，通过3G访问接入到虚拟机桌面，并且在Excel表格中进行放大缩小、左右移动，完全得到原生应用的使用体验。


3.1.2  用户数据安全管控

3.1.2.1  用户只能上传不能下载
	测试用例：8
	项目：用户能够上载数据，但无法将数据下载到本地终端的存储设备上

	测试目的：验证虚拟桌面/应用平台对控制数据安全的需求

	测试过程：

上传数据：

1. 用户访问虚拟桌面（共享桌面/VDI桌面，虚拟应用则测试发布的资源管理器）
2. 打开资源管理器，将看到的客户端本地硬盘的某个测试文件复制到虚拟桌面中
3. 打开资源管理器，将看到的客户端U盘中的某个测试文件复制到虚拟桌面中
禁止下载数据：

4. 用户访问虚拟桌面（共享桌面/VDI桌面），打开Word, 保存时不能保存到终端设备本地磁盘，只能保存到虚拟化区域的文件服务器个人目录里。
5. 用户访问虚拟桌面（共享桌面/VDI桌面，虚拟应用则测试发布的资源管理器）

6. 打开资源管理器，将看到的虚拟桌面中的某个测试文件复制到用户终端的本地硬盘或U盘中，预期结果是失败的，不能将虚拟桌面上的数据下载并保存到本地存储上，保护数据安全。

（备注：如果有需要，经过管理员的策略调整，可以允许某些或某组用户将数据保存在本地存储上）

	测试结果：通过策略控制客户端的数据可以上传到虚拟桌面，但是虚拟桌面的数据无法下载到客户端硬盘，实现数据的单向传输。


3.1.2.2  用户剪贴板控制
	测试用例：9
	项目：控制用户在本地终端设备到虚拟桌面的剪贴板的单向数据复制，可以从本地终端设备的剪贴板向虚拟桌面中的应用程序拷贝数据，但无法从虚拟桌面中向本地终端设备的的应用程序拷贝数据。

	测试目的：验证虚拟桌面平台对控制数据传输的安全需求

	测试过程：

用户A可以实现本地终端设备到虚拟桌面的剪贴板数据拷贝，但不能实现虚拟桌面到本地终端的剪贴板数据拷贝
1. 使用用户A的身份登录虚拟桌面，并打开虚拟桌面里的Word，在Word上输入一段文字（X）

2. 在本地设备（瘦客户机或本地PC）上打开本地写字板，输入一段文字（Y）

3. 尝试将本地写字板的一段文字Y通过“复制”（Ctrl+c）操作，在虚拟桌面的Word上进行“粘贴”（Ctrl+v）。（预期结果是成功的，本地设备的应用可以单向拷贝数据到虚拟应用）

4. 尝试将虚拟桌面Word的一段文字X通过“复制”（Ctrl+c）操作，在本地写字板上进行“粘贴”（Ctrl+v）。（预期结果是失败，禁止虚拟应用拷贝数据到本地设备的应用）



	测试结果：通过策略控制客户端的剪贴板可以拷贝到虚拟桌面，但是虚拟桌面的剪贴板无法拷贝到客户端，实现数据的单向拷贝


3.1.3  运维管理

3.1.3.1  虚拟桌面/应用发布

	测试用例：10
	项目：虚拟桌面/应用发布

	测试目的：验证虚拟桌面/应用平台可方便快捷的满足用户的访问需求和管理需求

	测试过程：
共享桌面的发布给新用户使用

    1．发布一个共享桌面给一个新的用户使用。评估并验证是否快捷并简单地将共享桌面发布给新用户使用。
虚拟应用的发布新的业务应用
1. 安装并发布一个新的业务应用给用户使用。评估并验证是否快捷并简单地实现虚拟应用的安装并发布给用户使用。
VDI桌面的发布给新用户使用

    1．发布一个VDI桌面给一个新的用户使用。评估并验证是否快捷并简单地将共享桌面发布给新用户使用。


	测试结果：应用的发布和VDI的推送可以快速无缝的完成


3.1.3.2  虚拟桌面/应用权限管理
	测试用例：10
	项目：虚拟桌面/应用权限管理

	测试目的：验证虚拟桌面/应用平台可方便快捷的满足用户的访问需求和管理需求

	测试过程：

虚拟桌面/应用的权限管理、分组管理

1．根据用户（组）的需求，向不同的用户组发布不同的应用或桌面。评估并验证虚拟应用或桌面是否能够快捷并简单地对用户进行授权管理，并实现分组管理。


	测试结果：虚拟应用和虚拟桌面可以针对不同的用户和组进行授权，保障了应用和桌面的访问授权精细化到个人。


3.1.3.3  虚拟桌面/应用负载均衡
	测试用例：10
	项目：虚拟桌面/应用的负载均衡管理

	测试目的：验证虚拟应用平台可方便快捷的满足用户的访问需求和管理需求

	测试过程：

虚拟桌面/应用的负载均衡

1．将相同的一个应用安装在2台虚拟应用/共享桌面服务器上，模拟多个（2个以上）用户同时连接并使用该应用/共享桌面，测试并验证多个用户是否能均衡地分配并连接到2台虚拟应用/共享桌面服务器，实现负载均衡。



	测试结果：多用户请求会将请求负载不不同的DDC、ZDC上，并且当其中一个控制器出现故障时，不会应用到其它用户的访问


3.1.3.4  虚拟桌面批量更新升级
	测试用例：10
	项目：虚拟桌面批量更新

	测试目的：验证虚拟桌面模板镜像升级后，虚拟桌面是否能批量更新应用新的模板

	测试过程：

虚拟桌面批量更新
1． 用户在使用虚拟桌面，不需要退出虚拟桌面，管理员在后台升级镜像模板（比如安装个小应用）
2． 管理员模板镜像升级完毕，观察虚拟桌面更新消耗的时间（不管多少桌面，几分钟内都可以完成）

3． 用户重启虚拟桌面，观察用户登录后是否已经更新到最新的桌面模版


	测试结果：通过PVS批量更新30个虚拟桌面，只需要5-10分钟，并且升级过程中无需重新，只需在升级完成之后由用户自行重启


3.1.3.5  虚拟桌面管理策略设置
	测试用例：10
	项目：虚拟桌面管理策略设置

	测试目的：验证虚拟桌面可以针对不同的用户组设置不同的管理策略，管理策略包括USB策略、串口、并口、多媒体重定向、Flash重定向、磁盘重定向等等策略

	测试过程：

虚拟桌面管理控制台可以设置各种策略，策略可以针对不同用户组、不同桌面组、不同类型终端进行设置，例如：
1. 磁盘重定向策略：针对销售用户，设置为单向复制；针对公司领导，设置为双向复制


	测试结果：可以设置HDX策略，并且针对不同的用户和组、桌面组、终端、IP地址等参数进行授权


3.1.3.6  虚拟桌面使用情况分析
	测试用例：10
	项目：虚拟桌面使用情况分析

	测试目的：查看虚拟桌面在一段时间的使用情况，包括虚拟桌面使用数量、用户登录情况、用户登录时间分析等等

	测试过程：

虚拟桌面的使用情况分析
1、 查看一段时间虚拟桌面使用记录，哪些用户使用过哪些虚拟桌面

2、 查看用户登录虚拟桌面的时间消耗，特别是在不同阶段的时间耗时情况，从而可以判断哪些原因导致虚拟桌面故障或登录较慢

3、 查看用户登录的虚拟桌面，正在运行哪些应用及占用的资源，哪些应用特别占资源，哪些设备重定向成功等等



	测试结果：通过Citrix Director实现对虚拟桌面的性能监控、远程协助、故障分析


3.1.3.7  虚拟桌面远程排错
	测试用例：11
	项目：虚拟桌面远程排错

	测试目的：模拟管理员对虚拟桌面进行错误排查，实现远程排错及维护 

	测试过程：

虚拟桌面远程排错
1、 在DesktopDirector中选择虚拟桌面进行重影操作，实现虚拟桌面远程排错

2、 查看用户登录的虚拟桌面，正在运行哪些应用及占用的资源，哪些应用特别占资源，哪些设备重定向成功等等

3、 

	测试结果：通过Citrix Director实现对虚拟桌面的性能监控、远程协助、故障分析


3.1.4  压力测试
3.1.4.1  单个共享桌面虚拟机压力测试
	测试用例：11
	项目：单个服务器承载VDI桌面的限制

	测试目的：测试30个VDI桌面同时启动，以及同时登陆的的性能测试

	测试过程：

1. 发布VDI桌面给多用户使用
2. 同时启动29个VDI桌面，观察ESXI、PVS、VM的CPU、内存、网络、磁盘性能分析
3. 根据单个虚拟机压力数据，可分析出单台物理服务器的压力数据；


	测试结果：见附件文件（压力测试报告）双击压力测试报告即可以预览该Word文档

[image: image2.emf]Step Action  

 压力 测试报告  

1.  VDI 测试 环境发布了 29 个 VDI Pool 桌面 目  

2.  29 个 VDI Pool 桌面同时引导 时 服务器的性能 截图  

3.  V DI 桌面没有启动之前 ESXi 的 CPU 负载    

4.  29 VDI 启动后的 ESXi 负载    

5.  对比 分析：   1 、   VDI 在 启动 之后 如果没有建立 ICA 协议会话， VM 的 CPU 基本上没有负载，在启动 前后 CPU 平均利用率增加了 3 % 不到   2 、   CPU 分配原则，在常用办公场景中，一个逻辑核心建议 切分 成 4 个 vCPU  

6.  磁盘 负载  




3.1.4.2  单个虚拟桌面会话带宽测试

	测试用例：11
	项目：单个虚拟桌面会话带宽测试

	测试目的：分别测试一个共享桌面会话、VDI桌面会话、应用虚拟化会话对带宽的占用

	测试过程：

1． 分别登录并访问共享桌面、虚拟应用、VDI桌面
2． 观察使用BWMeter分别将带宽限制在1Mbps, 512Kbps, 256Kbps, 200Kbps, 150Kbps, 100Kbps, 80Kbps,60kbps,50Kbps时的使用体验，在将会话限制在这些带宽时打开测试用的Word、PPT、IE上网等等应用，测试每个用户在正常使用时占用的带宽
3． 

	测试结果：见附件文档（带宽测试报告）双击带宽测试报告即可以预览该Word文档

[image: image3.emf]Step  Action  

 带宽 测试报告  

1.    设置 BWM eter 带宽限制为 30 KB    

2.    然后 播放高清视频  




4.  测试结论
Citrix及其代理商在完成以上全部测试场景用例的测试后，向xxxx提供完整的测试报告。报告内容包括上述测试场景用例的测试步骤，测试结果。 测试报告需要经过xxxx对应的参测人员确认后，方可提交生效。
5.  测试双方文书确认
	用户方：
	测试实施方：

	负责人：

	负责人：

	签字：

	签字：

	日期：

	日期：  年  月  日
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		Step

		Action



		

		压力测试报告



		1. 

		VDI测试环境发布了29个VDI Pool桌面目



		2. 

		29个VDI Pool桌面同时引导时服务器的性能截图



		3. 

		VDI桌面没有启动之前ESXi的CPU负载
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		4. 

		29VDI启动后的ESXi负载
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		5. 

		对比分析：

1、 VDI在启动之后如果没有建立ICA协议会话，VM的CPU基本上没有负载，在启动前后CPU平均利用率增加了3%不到

2、 CPU分配原则，在常用办公场景中，一个逻辑核心建议切分成4个vCPU



		6. 

		磁盘负载
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		7. 
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		8. 

		在29个VDI虚拟桌面引导的时候，对EMC存储的读写很少，读写只是增加了100KBps的读写，因为VDI Pool所有的vDisk都是CACHE到PVS无盘服务器的内存空间里面，然后通过网络引导vDisk，所以对整体的磁盘读写性能要求极低。



		9. 

		存储性能
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		10. 
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		11. 

		存储读写延时都在1MS以内，所以可以忽略



		12. 

		SR性能截图
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		13. 

		[image: ]



		14. 

		Citrix SR01、Citrix SR02两个LUN的存储读写滞后时间都很低，在正常状态之内



		15. 

		网络性能截图
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		16. 
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		17. 

		由于所有的vDisk流量都是在ESXi的vSwitch之内交互，所以流量都是在ESXi内部，没有过多的网络流量从物理网卡到物理交换机



		18. 

		PVS网络性能
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		19. 

		在29个VDI 桌面引导的时候都是通过网络和PVS服务器通讯，所以PVS服务器需要承载一定的网络压力

在此次测试过程中，我们测试29个VDI同时引导，最大需要135395KBps的网络传输，换算成MB最大每秒要传输120MB每秒的数据，平均的传输40MB每秒的数据。对于PVS服务器万兆以太网卡，内存交互的情况下，不存在性能瓶颈。



		20. 

		磁盘IOPS性能分析
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		21. 

		以上测试截图在19.40分时候进行了29个VDI的批量重启，在该时间段内最大写入IOPS为86，实际上这个包含了很多管理角色在里面，按照最大分配的原则，每个VDI Pool桌面如果采用PVS部署的方式只需要3个IOPS，算上CACHE5个IOPS的话，每个VM只需要8个IOPS，但是实际项目中我们采用CACHE到VM的内存中，所以需要的IOPS更低。





	

image3.png

% : SERVEROL [-[00x]
B2/, 2014/9/22 18:37:35 - 2014/9/22 193735 LT mE: (B Xl s @

2D BRI HEE
5000 4

" 3
£
4500 2
18140 18150 1300 13110
A

HEEEEN
W | et | B3 | 8= B |~ FE| Fl
B serveRor Keps 149 8229 50 4.0
W seRveRor Keps 136 3704 % 2
B seRveRor Keps 12 054 & 247

EMC Fbre Chan. Keps 109 3tst 2 isner
B ECFbre Chan Keps o 5725 ERRETTE=
B Local BN DK, Keps 12 1345 & a2 IF]







image4.png

% SERVERDL - @
BB/, 2014/9/22 18:46:42 - 2014/0/22 19:46:42 AT s A 3 &
e

o0

- | | #t | 8% B=s BE|- TE| B
L ne Kps 212 8229 50 663322
SERVERDL ffﬁ‘@ﬂ Keps 38 7054 6 348967
SERVEROL mEE b o am % awew
SERVEROL Shge - P o 2w
ol s
e e Chan.. R b ®  as 2 zeam
e e ... SAEIE i - 1o 6 sasse
Loca ToM Disk (.. AV s







image5.png

% SERVEROL [-[OIx]
TR/, 2014/9/22 10:37:07 - 2014/9/22 19:37:07 EFIER sk [T s @
btk

6

2014/9/22 18:49:20

B ymhbaz:COTOLO )
vimhba2:Co:TO:S )
vmhbaiCO:TaL 1

VmhbagCOTILE
Vmhba3:Co:T30 15

z
]
s
VWO WA TR A PV TV A AR
1640 1650 1500 15110 1520 1530
HA
HEELEN
JE Y [ [ %t | 8% 8m|  mE- woE 4
O bt 5, HE =0 o 1 o oem
mhbsiCOT B, HE w0 o 2 0 o
p—— HE ED 0 ' o omm
B b0t HE B o s o om
B b0t HE ED o 4 o oo
B b0t HE ED o ' o oo







image6.png

% SERVERDL

FEIAERE/ S, 2014/9/22 18 e B Xl s @
Py iites

6
8| [ ]

I I I

u o

“\ | “ |
n \ n 1 T
AV AW VT A A
| \I | | i | H\‘k‘\‘ A/ I LIV
1650 1500 1510 1520 1530 15140
HA

HEELEN
e Y e BE [ BiE [~ wHE|
B b 5 E B o 1 o oser

. HE ED 0 s o o

ey HE ED 0 1 o oo
B b HE ED 0 o o o
B b HE ED 0 o o o
B e HE B o o o o

[-[CIx]







image7.png

%  SERVEROL [-[00x]
BURTE#/ R, 2014/9/22 10:30:46 - 2014/9/22 19:30:46 BT sk [T s @

20 BRR-AEE

H 200 -
3
#
£ . 100 4 8
18140 e 1300 110 1520 19130
A
HEEEEN
W | et | B3 | B |~ FE|
W cirixSRO2 3 = 0 0 0.194
B cirixsR02 FH5E =i e 0 0.589
B cirsRoL FA5E = o o 4
B cuncsRot THE #E o o oot
B cirxsRoL FA5E = o L 2
B s T ) 2 1 7







image8.png

H#REER: SERVEROL [_[o]x]

SARFI/IH, 2014/9/22 18:47:56 - 2014/9/22 19:47:58 EEIIR kB = 5@ R
20 BAR-AER
3

St

) \
‘A‘ H A W

1 1
\ I A
MWW WA W AT 4“7 l IRy r M
DIV WA AWV w\‘\'h Vil AN AW 'vm M
o0 50 50 1520 550 10
A
HEEEEN
W | e | et | B3 | B |~ FE|
Citix SRO2 FA5E = 0 0 0.489
Citix SROZ FA5E = 0 0 0.217
Citrix SROL FA5E = o o) 8
Citrix SROL FA5E = o o L







image9.png

HEE%: SERVEROL [-[0[x]
/S, 2014/9/22 18:39:20 - 2014/9/22 19:39:20 FHIT R (B0 a8 @

20 KRB
3000 .

i |
= L/‘wz 4ojez 184120
8 i‘ueﬁig T
% Vi 2155
it %ﬁ
s 89 R 0k
—— 7
18:40 15‘5n 19:00 19:10 19‘2n 19‘3n
HA
HEELEN
o (ws e [t [ omEl BE] BE[- THE|
L] SERVERDL ERER FAHE KBps. 1603 2966 1495 2059.678
a SERVERDL HREREE FHHE KBps. 1592 2626 1495 2035389
et AR FHE Ko E 755 28 o
B mict simEE FHE ke 265 75 2 oo
o vics AR FHE Ko 265 7 2 astam
B o simmEE FHE vees 262 E 2 s =







image10.png

HEE%: SERVEROL [-[o0x]
I, 2014/9/22 18:48:27 - 48 T 3 B
RS, 2014/9/22 1014521 2014/9/22 194021 Y27 i (B EXC)
3000

b

1150 1300 1sh0 1820 19130 19:40
A

HEEEEN
W g | et | B3 | 8= B |~ FE|
W SERvEROL RIS FHE Keps 2079 2066 1495 2064.194

SERVERD! SpEE FHE Keps 2073 2547 o5 2032422

wmnicl AR FA5E Keps. 350 795 249 369.994
B vmnict ARERERE FA5E Keps. 5 735 248 359.139
@ vmnics AR FA5E Keps. 3 738 249 353.889
B vmico AR FA5E Keps. 34 403 249 336.283







image11.png

P4/ 5, 2014/9/22 1

HEEE: Curvs

20 BRI HEE

158 2014/9/22 19:

8 EFIAIR.

T

O

g @

[-[CIx]

200000
2014/9/22 19:45:00
DRRIED. 135279 Kops
100000 4000 BERIE: 135279 Koy
SRR 155660 kopd
4000 ) GRS 134660 KBps
000 ) % 618 Kbns
1650 1500 15110 1520 1530 15140
HA
HEELEN
b e [t [ omEl BE B[~ THE|
B coevs ERER KBps 324 136018 0 4376.65
| <000 AR KBps 324 136018 0 4376.65
B s sipfesiz eps sz rwsas o0 szrses
00 HEESEE eps . o szms
3 o SRR eps 1 ) o 14
B s SiEmEE eps ' 172 o 104

i







image12.png

H#EE%: SERVEROL [-[00x]

BB/, 2014/9/22 1

12153 - 2014/9/22 20:12:53 [T e B0 -l @ A
bigiteda
0
&
|

| 2ofejorez 19:42:00
| B cirix sR02 RS HFIISAERS: 06 1§

19115 1ei25 19135 19145 19155 200
A
HEEEEN
W | e | et | B3 | B FE |
W cixsRoL BUHPSAERE i #HE 0 1 0 0.011
B ciixsroz SUHTHEAER FA5E #E 7 131 1 12,889







image1.png

I [a] E3
EE E: [u -l @ H

20000

% SERVERDL
CPU/SKRY, 2014/9/22 18:32:10 - 2014/9/22
20 R KB
100

“ “‘N Hh ”M d

("a\'m il W‘ i

18155 19105 19115 1oi25

1835 e
Lii]
HEEREN
R ~ [ | et | B | &5 B[ TiE| |
SERVERD! ERIER B 12.43 3185 015 13329 ]
SERVERDL HERERMH) MHe 4233 10844 3458 4539.283
L] AR i 478w 238 wses
[ AR 2T 63 o3 141 9460
| 7 AR 2T S04 s 248 129
[E AR B 4w 25 ize =







image2.png

4 BFEl% : SERVEROL [-[0[x]
CPU/KI, 2014/9/22 18:45:38 - 2014/9/22 19 e [ N1 8@ A
W e

10

I |

\H MI‘

18150 1300 13110 13120 19130 19140

WA

HEEmEEN
E:E [ | et | B | &5 B[~ Ti9E| ii
B seRver0L IR A 40.31 84.69 1015 16.04
E  sERvEROL HRERMHE) Mz 13725 28835 3458 5462406
g s IR rad 1535 87.44 183 10493

8 IR rad 2487 9133 14t 1078

7 IR rad 176 84.16 217 13,868

6 HRIER e 26.52 5188 2.35 1048 =








		Step

		Action



		

		带宽测试报告



		1. 

		设置BWMeter带宽限制为30KB

[image: ]



		2. 

		然后播放高清视频

[image: ]

画质效果不理想，画面不连贯。



		3. 

		在流量版上可以看见该时间点最大的网络传输为28KB/s

[image: ]



		4. 

		通过资源管理器的性能监视可以得出限速之后最高的网络传输32682字节

[image: ]



		5. 

		在限速情况下，打开OA、浪潮营销系统都能正常工作，流畅程度也还不错

[image: ]



		6. 

		设置BWMeter带宽为10KB的速度

[image: ]



		7. 

		Windows性能监视器的带宽截图

[image: ]



		8. 

		流量监控板的截图

[image: ]



		9. 

		上图可以看出最大的下载限制在10KB/s的速度，但是VDI桌面里面的应用还能正常工作，如果刷新IE页面或者刷新浪潮营销系统的页面，就会出现光标卡顿的现象。



		10. 

		建议带宽规划不少于30KB每用户的并发场景，考虑到提升用户体验，我们也进行了50KB的限速测试。



		11. 

		BWMeter限速到50KB



		12. 

		[image: ]



		13. 

		在VDI桌面浏览PPT、打开营销系统、打开Outlook等应用都能够流畅、快速的访问。



		14. 

		在进行文件拷贝客户端到VDI桌面的拷贝时，同样会利用带宽的最大传输

[image: ]

[image: ]



		15. 

		[bookmark: _GoBack][image: ]



		16. 

		测试结果

1、 普通办公人员（Word修改、IE浏览）需要30KB的带宽能够达到较好的用户体验

2、 如果需要进行PPT编辑、快速浏览PDF文档、快速浏览IE需要50KB的带宽能够达到较好的用户体验
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