虚拟桌面试用工作总结
为了落实公司2011年信息安全工作方案中的桌面终端安全工作，实现笔记本终端个人环境与办公环境的分离，部门搭建了虚拟桌面试用办公环境。在新环境下，个人笔记本终端只联通互联网，办公统一使用虚拟桌面，确保办公环境的独立和安全性。经部门经理室同意，进行虚拟桌面在部门内部的试用工作。现将虚拟桌面试用情况汇报如下：
一、虚拟桌面试用结论

围绕桌面终端的安全策略及使用需求，经过为期两周的Vmware和思杰（citrix）虚拟桌面试用体验，结合部门内试用情况及调查问卷结果，总体结论如下：

二、虚拟桌面试用方案
（一）、试用需求及目标
本次主要通过按实际办公环境的要求进行部署VMWARE和思杰（Citrix）两个厂家的虚拟桌面进行试用，确保个人和办公环境分离的桌面安全方案能够落地。办公环境（虚拟桌面）中具体安全需求目标如下：
1、桌面应用标准化：虚拟桌面的应用统一安装，符合公司黑白灰软件安全管理策略，用户不可以随意安装任何桌面应用软件。

2、身份认证：虚拟桌面登录方式采用双因子认证方式登录，由AD域控制用户身份，登录用户实施密码强度安全策略，确保用户身份认证的安全性；
3、接入控制：本人笔记本只能上外网，无法访问公司应用，需通过虚拟桌面访问公司应用进行办公，虚拟桌面中不可访问互联网，并可通过有线网络，无线网络和3G等不同接入方式访问虚拟桌面。将内、外网络中无用的访问端口进行关闭，只开放访问虚拟桌面所需要的端口，提高；
4、病毒防护：每个虚拟桌面统一安装公司的防病毒软件，确保病毒的统一防控。

5、信息防泄漏：数据只能通过移动存储拷贝到虚拟桌面中，而无法从虚拟桌面将数据外拷贝。
6、安全攻击检测。邀请专业安全厂商协助对Citrix和VMware的虚拟桌面测试环境平台进行安全攻击检测，查找潜在安全和风险漏洞。
（二）、试用场景范围

本次试用主要验证以下场景：
1. 日常办公型的虚拟桌面试用，通过外网，内部有限网络和内部无线网络访问虚拟桌面和虚拟应用实现标准化办公环境的日常使用。
2. 移动办公虚拟桌面试用（包括移动办公和移动设备接入等），通过通过外网，内部有线网络和无线网络访问虚拟应用和虚拟桌面实现移动客户端设备移动办公工作。
（三）、试用工作计划
本次虚拟桌面试用工作计划安排如下：
	时间
	工期
	工作内容
	参与人员

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


（四）、试用软硬件环境
1、vmware软硬环境参见附件1
2、思杰（citrix）软硬件环境参加附件2
三、试用体验详细情况
围绕试点工作既定目标及任务开展了如下工作： 
（一）日常办公应用体验试用
	测试用例：1
	说明：预先做好桌面模板，模板中包含标准化虚拟桌面和虚拟应用程序，用户可以自由选择通过公司内的有线或者无线网络访问虚拟桌面办公环境。

	测试目的：验证虚拟桌面和虚拟应用相结合能够满足日常工作的需求

	测试过程：
1. 测试人员打开IE浏览器，在地址栏中输入虚拟桌面站点网址http://10.31.16.66/XenDesktop，显示登录页面；
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2. 输入用户名和密码，进行系统认证，认证通过后，进入虚拟桌面环境,桌面显示了用户可以使用的应用程序；
3. 管理员权限下查看【控制面板】—〉【添加删除程序】，可以看到系统本身只安装了本次试用需要的基本应用功能组件和虚拟桌面客户端；
4. 点击应用程序图标即可使用应用程序，与在本地使用无明显差异；
5. 用户文件可以保存在特定位置，无法随意拷贝带走；
6. 用户笔记本电脑与虚拟桌面间禁止拷贝粘贴功能，不能把虚拟桌面内的数据或文档拷贝粘贴出来；
7. 在虚拟桌面内部署防病毒软件，实时监测，当疑似病毒文件进入虚拟桌面环境时可以及时报警并进行隔离；
8. 关闭应用程序点击开始菜单，选择注销，退出虚拟桌面；
9. 设定用户会话保存时间，超时后需要进行重新认证登录才能续连之前的工作桌面环境。

	试用结果：功能全部实现，试用情况良好。


（二）双因素认证登录试用
	用例：2
	说明：在用例1的基础上增加部署RSA动态口令服务器并且和虚拟桌面的域控用户控制体系相结合实现二元用户身份认证的登录方式。

	试用目的：提高虚拟桌面访问环境的安全性 

	试用过程：
1. 测试人员笔记本或台式机中打开web浏览器，直接访问虚拟桌面环境发布地址；
2. 登录界面中显示出需要输入域用户名，域用户口令和RSA动态口令才能登入虚拟桌面环境；
3. 通过认证后进入用户虚拟桌面和虚拟应用程序列表；
4. 点击已发布的虚拟桌面或虚拟应用程序，使用效果与用例1一致；
5. 关闭应用程序或点击桌面开始菜单，选择注销，退出虚拟桌面。

	试用结果：功能全部实现，试用情况良好。


（三）wifi移动办公试用
	用例：3
	说明：在DMZ区域安装配置安全访问网关认证设备（Citrix Access Gateway）

	试用目的：使用3G网络经过安全认证后接入企业内网，访问虚拟桌面和虚拟应用进行办公工作。

	试用过程：
1. 在DMZ区域新增Citrix Access Gateway VPN网络设备，作为3G接入的认证、数据加密设备；
2. 在iPad或iphone上导入AG颁发的测试证书；
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3. 在iPad或iphone上配置客户端信息进行连接；
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4. 通过认证后获得桌面或应用程序列表；
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5. 点击桌面或应用程序图标打开办公桌面或应用程序；

6. 使用完毕后点击关闭后正常结束会话。

	试用结果：功能全部实现，试用情况良好。



（四）互联网移动办公试用
	用例：4
	说明：在DMZ区域安装配置安全访问网关认证设备（Citrix Access Gateway）

	试用目的：使用3G网络经过安全认证后接入企业内网，访问虚拟桌面和虚拟应用进行办公工作。

	试用过程：
7. 在DMZ区域新增Citrix Access Gateway VPN网络设备，作为3G接入的认证、数据加密设备；
8. 在iPad或iphone上导入AG颁发的测试证书；
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9. 在iPad或iphone上配置客户端信息进行连接；
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10. 通过认证后获得桌面或应用程序列表；
[image: image7.png]Citrix Receiver

icBc

Adobe exceL ot
+ E—I + ® +

fS—— . @ woro e s





11. 点击桌面或应用程序图标打开办公桌面或应用程序；

12. 使用完毕后点击关闭后正常结束会话。

	试用结果：功能全部实现，试用情况良好。



（五）用户安全策略控制试用

	测试用例：5
	说明：通过windows组策略对用户进行管理控制

	测试目的： 验证可通过不同组策略对用户操作进行管理控制

	测试过程：
1． 虚拟机与本地硬盘交互控制
1. test1用户登录到虚拟桌面，打开【我的电脑】，可以看到虚拟机的硬盘和映射客户端本地硬盘，可以把虚拟机的文件拷贝到本地硬盘，注销test1用户；
2. 在Desktop delivery console的高级属性中配置策略，调整策略为登录时不映射本地硬盘；
[image: image8.png]STy
-G Clisnt Devices
6 Besowces
Chutin
& Rrives
B Comection
S Harpines

Cloptinize
CIother
Crorts
(s
Cprinting

CdVser Horkspace
Osecurity

Connection

© Disabled
& Bnabled

© Jot Configured

Mot Configurad defers to Loner-priority policies
Lower-priority policias

Dizabled end Enabled overrids

it

 Comect Client Drives at Logon

nnest Client Trivas st Logmb




3. test1用户再次登陆到虚拟桌面，打开【我的电脑】，只能看到虚拟机的硬盘，不能直接把虚拟机的文件拷贝到本地，注销test1用户；
4. 调整策略为对本地资源做只读操作；
5. test1用户再次登录到虚拟桌面，打开【我的电脑】，可以看到虚拟机的硬盘和映射的客户端本地硬盘，可以把本地文件拷贝到虚拟机中，虚拟机文件拷贝到本地失败，提示没有权限保存到本地客户端；
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6. 注销test1用户。
2.用户USB设备控制
1. test1用户登录到虚拟桌面，在本地PC客户端插上U盘，打开【我的电脑】，可以看到U盘已经映射到虚拟机上，注销用户；
2. 在Desktop delivery console的高级属性中配置策略，调整策略为禁止映射客户端USB设备；
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3. test1用户重新登录到虚拟桌面，在本地PC客户端插入U盘，虚拟桌面tool bar中可以看到USB设备选项是灰色的，USB设备不能使用。
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3.用户剪切板功能控制
1.test1用户登录到虚拟桌面，在桌面上新建文档，输入test for clipboard；
2.对文本进行Ctrl+V操作；
3.在本地计算机中打开一个文本文件，做Ctrl+C操作，可正常操作，注销test1用户；
4. 在Desktop delivery console的高级属性中配置策略，调整策略为禁止使用clipboard映射；
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5.test1用户重新登录到虚拟桌面，打开文本文件做Ctrl+C操作；
6.在本地计算机中打开一个文本文件，右键点击文本，粘贴选项是灰色的，复制粘贴功能失效；

[image: image13.png]ZiE )

WEBEAFREIN ®)
BT Unicode BHFH G
A nicode BEHEFD »





	测试结果：
通过策略控制可以有效的控制用户在虚拟机对本地文件的上传下载操作，可以禁止没有经过授权的文件进入到内网，可以保护企业内部的资料尤其是开发成果研究资料泄露出去


附件 1 VMWARE公司试用环境
1.资源使用情况
2.存储资源使用情况
3.环境网络拓扑图
4.环境虚拟机分布

5.所用到的软件需求
6.用户管理中的AD用户管理策略
7.移动设备安全接入架构
附件 2 思杰公司（Citrix）试用环境
1.资源使用情况
服务器资源使用情况：
	型号
	CPU
	内存
	内置磁盘
	以太网卡
	已使用资源

	HP BL460C
	4*4core
	48GB
	127G
	2网卡
	内存32G

	HP BL460C
	4*4core
	48GB
	127G
	2网卡
	内存33G

	HP BL460C
	4*4core
	48GB
	127G
	2网卡
	内存32G


2.存储资源使用情况
	型号
	存储大小
	实际使用存储量

	CF
	2T
	1.5T


3.环境网络拓扑图

[image: image14]
4.环境虚拟机分布
	服务器虚拟机分布

	角色
	机器名
	资源配置
	IP
	备注

	域控服务器
	CNLFAD 
	1C2G
	10.31.16.68
	域控制器

	登陆web服务器
	CNLFWI
	1C2G
	10.31.16.66
	Web登录站点

	XenApp 
	CNLFXA
CNLFXA01
	2C4G
2C4G
	10.31.16.63
10.31.16.64
	虚拟应用服务器

	XenDesktop DDC
	CNLFDDC
	2C4G
	10.31.16.65
	虚拟桌面发布控制台

	置备服务器
	CNLFPVS
	2C8G
	10.31.16.67
	快速批量部署XenApp服务器

	数据库、文件服务器
	CNLFFS
	2C4G
	10.31.16.62
	数据库/文件服务器

	监控服务器
	CNLFES
	2C4G
	10.31.16.68
	系统监控服务器

	虚拟桌面详情

	操作系统
	 资源
	个数
	接入网络
	访问方式

	WIN7
	1C2G
	26
	  内网/wifi/公网
	PC\iPad

	安装的应用程序
	阅读器
	Adobe Reader

	
	阅读器
	SureSense SEP Reader

	
	阅读器
	PDF Creator

	
	安全防护
	Symantec Endpoint Protection

	
	压缩软件
	WinRAR

	
	办公工具
	Microsoft Office Standard Edition 2003

	
	办公工具
	Microsoft Office Project 2003

	
	办公工具
	Lotus Notes 8.0

	
	办公工具
	UCA

	
	办公工具
	Google拼音输入法

	
	办公工具
	搜狗输入法

	
	浏览器
	搜狗浏览器

	
	办公工具
	搜狗五笔


5.所用到的软件需求
本次测试需要部署如下的软件：
	所需软件许可 
	说明 

	Microsoft Windows Server Enterprise 
	Windows Server 企业版操作系统许可，按照服务器数计算 

	Microsoft Windows Server CAL 
	Windows Server 客户端访问许可，按照用户/设备数计算 

	Microsoft Windows Terminal  CAL 
	Windows Server 终端服务客户端访问许可，按照用户/设备数计算，需与微软激活，宽限期120天 

	Microsoft Windows VDA
	虚拟桌面操作系统许可，按照设备数计算 

	Microsoft SQL Server
	SQL Server 数据库许可，按照CPU计算 

	Citrix XenApp
	虚拟应用，按照并发用户数计算 

	Citrix XenServer
	服务器虚拟化，按照服务器数计算

	Citrix XenDesktop
	虚拟桌面，按照用户数计算，包含相应的XenApp、XenServer许可


	所需软件安装介质 
	说明 

	Microsoft Windows Server 2003/2008 R2
	服务器操作系统 

	Microsoft SQL Server 2005/2008
	配置数据库 

	Microsoft Windows XP SP3/7 专业版
	虚拟桌面操作系统

	Citrix XenApp 5 for Windows Server 2003
	虚拟应用

	Citrix XenDesktop 5
	虚拟桌面

	Citrix Online Plug-in 
	Citrix 联机插件 

	Citrix Virtual Desktop Agent
	虚拟桌面代理 

	Citrix Provisioning Service 5.6 SP1
	置备服务 

	Citrix XenCenter
	服务器虚拟化管理控制台

	Citrix XenServer 5.6 FP2
	服务器虚拟化 


6.用户管理中的AD用户管理策略
本次测试采用了AD域（Active Directory）作为用户认证和授权的体系，可针对域用户组实现桌面和应用交付的授权管理，满足不同角色用户的定制化桌面和应用需求。
用户通过域身份证认来获得分配虚拟应用和虚拟桌面，管理员通过域的组策略管理虚拟桌面和用户。通过域的组策略可针对组织单元分级部属不同的用户或服务器策略，从而实现对用户或服务器的统一的策略化管理。
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7.移动设备安全接入架构
智能手机和平板设备接入内网前首先访问Citrix Access Gateway网关，通过认证后访问后端虚拟应用。移动终端设备上需要安装安全证书，保证设备接入的合法性。Access Gateway认证可与Citrix Web Interface认证集成，统一使用AD域认证，避免用户登陆输入两次密码。Access Gateway与移动终端设备之间传输使用SSL加密，保证用户信息在互联网传输的安全性。
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Citrix Access Gateway VPN设备IP地址分配（共3个）
· 管理IP（NSIP），用来管理配置AG设备；
· 端口路由IP（SNIP），用来登陆Citrix WI ，建立和Citrix XenApp服务器的ica连接；
· 用户访问IP（VIP），用来作为用户访问Access Gateway建立SSL连接的地址。
整个系统网络拓扑图如下：[image: image17.jpg]ARG

|
|
|
|
|
: Management Console

I
I
I
I
I
|
| Notes
I

@ ==
==
Access Gateway

Receiver

I

Web Interface
XenApp Server Farm

W

PR

Active Director Licensin Data Stare N o
v Z SHEREEATE

THERMEARE TR TR




登陆Web服务器





域控服务器





数据库服务器





























互联网





安全接入设备





虚拟桌面服务器





客户端





DMZ区域





测试网





RSA用户认证服务





用户凭据





Notes





门户网站





业务系统





生产网





虚拟应用服务器





监控服务器








16

[image: image18.png]


[image: image19.png]


[image: image20.png]


[image: image21.png]


[image: image22.png]


[image: image23.jpg]


[image: image24.png]-y



[image: image25.png]


[image: image26.png]


[image: image27.png]


[image: image28.png]


[image: image29.jpg]


[image: image30.png]


[image: image31.png]


[image: image32.png]


_1374944766

_1375081666.vsd
Dcbbj.icbc.com.cn�

citrix


Users�

Servers�

VMs


域策略


Citrix平台策略


Citrix用户策略


Citrix服务器策略


虚拟桌面策略



